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Executive Summary

Die europaische KI-Verordnung (KI-VO) setzt
neue MaBstébe fiir den sicheren und
vertrauenswirdigen Einsatz von Kunstlicher
Intelligenz. Besonders flir Hochrisiko-KI-
Systeme formuliert sie umfassende
Anforderungen an Transparenz, Fairness,
Datenqualitat und Robustheit. Wahrend die
Verordnung klare rechtliche Pflichten definiert,
bleibt die technische Umsetzung weitgehend
offen - der Nachweis der Konformitat orientiert
sich am ,Stand der Technik®.

Bei der Ubersetzung regulatorischer
Anforderungen in technische Losungskonzepte
kommen internationale Normen ins Spiel: ISO/
IEC 42001 fur KI-Managementsysteme, ISO/IEC
24029 zur Robustheitsbewertung oder ISO/IEC
5259 zur Datenqualitat bieten konkrete
Orientierung fiir die technische Ausgestaltung
regulatorischer Anforderungen. Unternehmen
mussen beispielsweise MaBnahmen zur Bias-
Analyse, zur Absicherung der Datenintegritat
und zur Leistungsbewertung ihrer KI-Systeme
nachweisen. Diese Anforderungen konnen
durch ISO-konforme Prozesse operationalisiert
und dokumentiert werden. Die Anwendung auf
einen konkreten Use Case zeigt, wie dies in der
Praxis aussehen kann.

Technische Standards sind wichtige
Instrumente, um regulatorische Sicherheit zu
schaffen und die technische Qualitat von K-
Anwendungen transparent und nachvollziehbar
zu belegen. Um im Spannungsfeld von Recht
und Technik zu navigieren, ist dementsprechend
Interdisziplinaritat der Schliissel. Mitarbeiter
aller involvierten Fachrichtungen sollten
eingebunden werden und zusammenarbeiten.




Al meets Regulation

Was Europa mit der Kl-Verordnung vorgibt

Die Erfolge von KI-Anwendungen wie
ChatGPT oder Midjourney verdeutlichen,
wie vielfaltig kiinstliche Intelligenz heute
einsetzbar ist - und wie tiefgreifend sie
nahezu alle Lebens- und Arbeitsbereiche
verandern wird. Damit wachst auch die
Verantwortung, KI-Systeme nicht nur
innovativ, sondern auch vertrauenswiurdig
und nachhaltig zu entwickeln und zu
betreiben.

Die Kl-Verordnung als
regulatorischer Meilenstein

Mit der KI-Verordnung (KI-VO) schafft die
Europaische Union einen weltweit
einzigartigen Rechtsrahmen, der die
Entwicklung und Nutzung von Kil-
Systemen umfassend reguliert. Ziel ist es,
Risiken frihzeitig zu erkennen und zu
kontrollieren - insbesondere dort, wo Ki
besonders sensible Entscheidungen
beeinflusst.

Die KI-VO ist am 2. August 2024 in Kraft
getreten. Sie sieht gestaffelte
Ubergangsfristen vor:

e Ab 2. Februar 2025: Unternehmen
miussen die allgemeinen Vorschriften
(Kapitel 1) sowie die Regelungen zu
verbotenen Praktiken (Kapitel 2)
umsetzen.

e Ab 2. August 2026: Es gelten die
Anforderungen flr Hochrisiko-KI-
Systeme gemaf Anhang lIl.

e Ab 2. August 2027: Die Pflichten fur KI-
Systeme nach Anhang | treten in Kraft.

Herausforderungen fiir
Unternehmen: Risikobewertung,
Rollen und Compliance

Fir Unternehmen bedeutet die KI-VO vor
allem eins: Komplexitat. Sie missen nicht
nur prufen, ob und wie ihre KlI-
Anwendungen in den Anwendungsbereich
der Verordnung fallen, sondern auch
klaren, in welche Risikoklasse diese
einzuordnen sind. Das ist haufig mit
erheblichen Unsicherheiten verbunden.

Hinzu kommen neue Compliance-
Anforderungen und Prozesse, die intern
etabliert werden mussen - insbesondere
fur Hochrisiko-KI-Systeme, die strengen
Pflichten unterliegen.



Zudem verpflichtet die KI-VO
Unternehmen dazu, ihre Rolle im
Lebenszyklus eines KI-Systems gemal3
Art. 25 Abs. 1 KI-VO zu definieren. Diese
Rollen - etwa Anbieter, Inverkehrbringer
oder Importeur - richten sich nach der
Funktion des Unternehmens entlang der
Kl-Wertschopfungskette. Entscheidend ist
nicht nur, wer die Kl entwickelt, sondern
auch, wer sie innerhalb der EU vertreibt
oder in Betrieb nimmt.

Rollen und Risikoklassen
bestimmen die regulatorischen
Pflichten

Ein zentrales Element der Kl-Verordnung
ist die Einordnung eines Unternehmens
entlang der KI-Wertschopfungskette. Je
nachdem, welche Rolle ein Unternehmen
einnimmt, ergeben sich unterschiedliche
rechtliche Verpflichtungen. Die KI-VO
definiert diese Rollen prazise:

m Anbieter ist, wer ein KI-System
selbst entwickelt oder entwickeln
lasst (Art. 3 Nr. 3 KI-VO).

Betreiber ist, wer ein KI-System in
eigener Verantwortung einsetzt -
allerdings nur im beruflichen
Kontext (Art. 3 Nr. 4 KI-VO).

m Bevollmichtigter handelt im
Auftrag des Anbieters eines K-
Systems auf Basis einer erteilten
Volimacht (Art. 3 Nr. 5 KI-VO).

;’f__ﬂ Einfiihrer bringt KI-Systeme aus
einem Drittstaat in die EU und bietet
sie hier an (Art. 3 Nr. 6 KI-VO).

@ Handler vertreibt KI-Systeme
innerhalb der EU (Art. 3 Nr. 7 KI-VO).

Risikobasierter Ansatz: Die fuinf
Risikoklassen der KI-VO

Neben der Rolle ist die Risikoklasse des
KI-Systems oder -Modells entscheidend
fur die Compliance-Pflichten. Die KI-VO
verfolgt einen risikobasierten Ansatz und
unterscheidet zwischen funf Kategorien:

1. Verbotene Praktiken (Art. 5 KI-VO):
Diese KI-Anwendungen sind
grundsatzlich untersagt.

2. Hochrisiko-KI-Systeme (Art. 6 ff,,
Anhang I und Ill): Besonders reguliert
und mit umfangreichen Anforderungen
versehen.

3. Systemisches Risiko (Art. 55 KI-VO):
Gilt fir KI-Modelle mit allgemeinem
Verwendungszweck, deren Einsatz
besondere Risiken birgt.

4. Mittleres Risiko (Art. 50 KI-VO): Es
bestehen Transparenzpflichten, aber
keine Konformitatsbewertung.

5. Geringes Risiko (Art. 95 KI-VO): Keine
spezifischen regulatorischen
Anforderungen, freiwillige
Selbstverpflichtungen mdglich.



Wichtig: Die Einordnung in Risikoklassen
kann kumulativ erfolgen. Das bedeutet,
ein KI-System kann mehreren
Risikokategorien gleichzeitig zugeordnet
sein - mit entsprechend gestapelten
Pflichten.

Pflichten ergeben sich aus Rolle
und Risiko

Die regulatorischen Anforderungen der Ki-
Verordnung entstehen aus der
Kombination zweier Faktoren:

1. Welche Rolle das Unternehmen
entlang der KI-Wertschopfungskette
einnimmt.

2. Welche Risikoklasse/n dem KI-System
oder -Modell zugeordnet ist / sind.

Pflichten entstehen jedoch nicht fiir jede
Kombination aus Rolle und Risiko.
Beispielsweise betreffen bestimmte
Anforderungen ausschlie3lich Anbieter
von Hochrisiko-KI-Systemen, wahrend fur
Betreiber geringfligiger Systeme deutlich
weniger Regelungen gelten. Ein Uberblick:

¢ Bei Hochrisiko-KI-Systemen ergeben
sich Pflichten fur alle Rollen entlang
der Wertschopfungskette - vom
Anbieter bis zum Handler.

¢ Systeme mit systemischem Risiko
betreffen primar Anbieter grof3er,
allgemein nutzbarer KI-Modelle.

¢ Mittleres Risiko bringt Pflichten fur
Anbieter und Betreiber mit sich.

¢ Bei geringem Risiko sind
regulatorische Anforderungen optional
und begrenzt auf freiwillige
MaBnahmen.

Ubersicht Rollen und Risikoklassen nach der KI-Verordnung:

Anbieter Betreiber
Hochrisiko-KI
(Art. 6 ff., Annex | + Il X X
KI-VO)
Systemisches
Risiko X
(Art. 55 KI-VO)
Mittleres
Risiko X X
(Art. 50 KI-VO)
Geringes
Risiko (x) (x)

(Art. 95 KI-VO)

Legende: x = Anwendung (x) = Freiwillige Verpflichtung

Bevollméchtigter Einfiihrer Handler



Hochrisiko-KI-Systeme
Was Anbieter rechtlich und technisch beachten
mussen

Im Mittelpunkt der KI-Verordnung steht die
besondere Regulierung sogenannter
Hochrisiko-KI-Systeme. Diese unterliegen
einer Vielzahl technischer und
organisatorischer Pflichten - speziell fur
Anbieter dieser Systeme.

Zwei Wege zur Einstufung als
Hochrisiko-KI

Die Einstufung eines KI-Systems als
Hochrisiko erfolgt auf zwei verschiedenen
Wegen:

1. Integrierte Kl in physische Produkte

Ein KI-System gilt dann als Hochrisiko-KI,
wenn es - vereinfacht gesagt - in ein
physisches Produkt integriert ist (z. B. bei
Maschinen oder Kraftfahrzeugen).

Gema Art. 6 Abs. 1i. V. m. Anhang | KI-VO
ist dies der Fall, wenn das KI-System
entweder eigenstandig oder als
Sicherheitsbauteil eines anderen Produkts
aufgrund bestehender EU-
Harmonisierungsvorschriften einer
Konformitatsbewertung unterliegt. An dieser
Stelle treffen EU-Regelungen aus dem EU-
Produktsicherheitsrecht mit jenen der Kl-
Verordnung zusammen.




2. Stand-alone-KI mit Einsatz in
besonders sensiblen Bereichen

Auch eigenstandige KI-Systeme gelten als
hochriskant, wenn sie in besonders
sensiblen Bereichen eingesetzt werden.
Diese sind in Anhang Il der KI-VO
aufgelistet und darunter fallen etwa:

e Biometrische Identifikation

e Kritische Infrastruktur (z. B. Verkehr,
Energieversorgung)

e Zugang zu Bildung und staatlichen
Leistungen

e Personalentscheidungen (z.B.
Einstellung, Kiindigung)

o Kreditwirdigkeitsprifung oder
Risikobewertung bei Versicherungen

¢ Strafverfolgung und Migration

¢ Rechtspflege und demokratische
Prozesse (z. B. Wahlbeeinflussung)

Ausnahme und Riickausnahme:

Art. 6 Abs. 3 KI-VO enthalt Ausnahmen,
etwa wenn das Kl-System keine wesent-
liche Auswirkung auf das Ergebnis hat.
Allerdings: Wird Profiling betrieben, greift
eine Rickausnahme - das System ist
dann doch als Hochrisiko-KI einzustufen.

Diese Pflichten greifen bei
Hochrisiko-KI

Wird ein KI-System nach Maf3gabe von
Art. 6 KI-VO und den entsprechenden
Anhangen als Hochrisiko-KI-System
eingestuft, entfaltet dies weitreichende
rechtliche Anforderungen, insbesondere
fur Anbieter - aber auch Betreiber sind
betroffen.

Die Anbieter von Hochrisiko-KI-Systemen
tragen die Hauptverantwortung fur die
rechtskonforme Gestaltung, Bereitstellung
und Uberwachung ihrer Systeme. Bereits
vor der Inbetriebnahme greifen
umfassende Pflichten nach Art. 4, 8 bis 19
KI-VO.

Grundvoraussetzung: Nachweis der
Kl-Kompetenz

Unternehmen, die Hochrisiko-KI-Systeme
anbieten, miissen nach Art. 4 KI-VO
sicherstellen, dass alle Personen, die KiI-
Systeme entwickeln, nutzen oder
betreiben, Uber ausreichend KlI-
Kompetenz verfligen - etwa durch
personelle, technische und prozessuale
MaBnahmen.




Anbieterpflichten vor Inbetriebnahme:

e Technische Dokumentation
Erstellung, fortlaufende Aktualisierung
und Aufbewahrung einer vollstandigen
technischen Dokumentation (Art. 11
i.V.m. Art. 18). Diese muss bereits vor
Inverkehrbringung vorhanden sein.

e Gewabhrleistung von Genauigkeit,
Robustheit und Cybersicherheit
Das KI-System muss geman Art. 15 Kl-
VO Mindestanforderungen in den
Bereichen Genauigkeit, Robustheit und
Cybersicherheit erfiillen.

© Genauigkeit bezeichnet in diesem
Zusammenhang die
Widerstandsfahigkeit des Systems
gegenlber Fehlern, Stérungen
oder Unstimmigkeiten im Betrieb.

o Robustheit bezieht sich auf die
technische Redundanz des
Systems: Die Systemarchitektur
und Datenhaltung mussen so
gestaltet sein, dass ein moglichst
hoher Schutz vor internen und
externen Storungen gewahrleistet
ist.

o Cybersicherheit schlie3lich
umfasst alle MaBnahmen zum
Schutz des Systems vor dem
unbefugten Zugriff Dritter,
insbesondere zur Verhinderung
von Angriffen, die darauf abzielen,
Schwachstellen auszunutzen und
das System in seiner
Funktionsweise zu manipulieren.




¢ Konformitatsbewertung und -
erklarung
Ein standardisiertes Konformitats-
verfahren ist durchzuflhren (Art. 43,
47), inkl. schriftlicher Erklarung der
Einhaltung der Vorschriften (Art. 16 lit. f
KI-VO).

¢ Betriebsanleitung und
menschliche Aufsicht
Die Nutzung muss durch eine
verstandliche Anleitung begleitet
werden (Art. 13), und wahrend der
Anwendung muss eine wirksame
menschliche Kontrolle ermdglicht
werden (Art. 14).

¢ Registrierung und CE-Kennzeichnung
Ein Hochrisiko-KI-System muss in der
EU-Datenbank eingetragen werden
(Art. 49 KI-VO) und unter Umstanden ist
eine CE-Kennzeichnung erforderlich
(Art. 48 KI-VO).

Anbieterpflichten im laufenden
Betrieb

Auch nach Markteinfihrung bleibt der
Anbieter in der Pflicht, das System
regelmafig zu Uberprifen, zu
dokumentieren und weiterzuentwickeln.

¢ Qualitdtsmanagementsystem
Einflhrung eines wirksamen internen
Systems zur Sicherstellung der
Einhaltung der KI-VO - inkl.
kontinuierlicher Kontrolle und
Verbesserung (Art. 17 KI-VO).

¢ Implementierung eines

Risikomanagementsystems
Iterative Risikoanalysen sind
verpflichtend, insbesondere im
Hinblick auf Sicherheitsrisiken,
Grundrechtseingriffe und
Diskriminierungspotenzial
(Art. 9 KI-VO).

Verantwortungsvolle Daten- und
Data-Governance-Praktiken
Trainings-, Validierungs- und Testdaten
mussen qualitativ hochwertig,
zweckgebunden und reprasentativ sein
(Art. 10 KI-VO). Die Verarbeitung
sensibler Daten (z.B.
Gesundheitsdaten) ist nur unter
strengen Voraussetzungen zulassig -
mit Verweis auf Art. 9 DSGVO.

Protokollierung und Aufzeichnung
(Art.12,19)

Automatische Lodfiles technischer
Ablaufe missen erstellt und
revisionssicher vom Anbieter
aufbewahrt werden - fur Audits und
ggf. aufsichtsrechtliche Prifungen
(Art.12i. V. m. Art. 19 KI-VO).



Recht trifft Technik: Umsetzung bleibt
Herausforderung

Viele dieser rechtlichen Anforderungen lassen
sich nicht ohne technische Expertise umsetzen -
und umgekehrt. Die KI-Verordnung bleibt bei
vielen Vorgaben bewusst technologieoffen, um
Spielraum flir Innovation zu lassen. Doch genau
das stellt Unternehmen vor praktische
Herausforderungen:

e Was bedeutet ,,ausreichende Genauigkeit“ in
einem spezifischen Kontext?

¢ Wie konkretisiert man Anforderungen wie
Robustheit oder Nachvollziehbarkeit
technisch?

Zur Beantwortung solcher Fragen bieten sich
zunehmend technische Standards (z.B. ISO/IEC-

“\_\ Normen) an, die helfen, regulatorische
Anforderungen operativ umzusetzen. Sie kdnnen
eine Brlicke schlagen zwischen abstrakten
Vorschriften und konkreter technischer Realitat.




Der Stand der Technik
und internationale Ki-
Standards

Die Kl-Verordnung bleibt bei vielen
technischen Anforderungen bewusst
technologieoffen - etwa bei der Frage, wie
Genauigkeit, Robustheit oder
Cybersicherheit konkret umgesetzt werden
sollen. Umso wichtiger wird daher der
Rlckgriff auf den ,,Stand der Technik* als
maf3gebliches Referenzniveau. Dieser ist
nicht nur fur die technische Umsetzung
zentral, sondern dient auch als Beleg fiir
regulatorische Konformitat.

Ein wesentliches Novum der Kl-Verordnung
ist, dass sie nicht nur rechtliche
Anforderungen formuliert, sondern daruber
hinaus den Nachweis einer technischen
Bewertung des Systems verlangt.
Insbesondere die Artikel 10, 11 und 15 KI-VO
rucken dabei in den Fokus:

o Artikel 10 Abs. 2 lit. fund g KI-VO fordert
eine umfassende Analyse und
Bewertung der Trainings- und
Testdatensatze hinsichtlich potenzieller
Verzerrungen (Bias), die etwa die
Gesundheit und Sicherheit von Personen
gefahrden, Grundrechte beeintrachtigen
oder zu Diskriminierung fuhren kdnnen.
Zudem mussen MalBnahmen zur
Korrektur solcher Verzerrungen
dokumentiert werden.



e Artikel 10 Abs. 2 lit. h KI-VO verlangt
eine systematische Ermittlung
etwaiger Datenliicken, die sich negativ
auf die Zweckbestimmung oder
Funktionstauglichkeit des KI-Systems
auswirken konnten.

o Artikel 15 KI-VO verpflichtet Anbieter
zur technischen Bewertung der
Leistungsfahigkeit des Systems. Es
miussen geeignete MalBnahmen
ergriffen werden, um die Systeme
moglichst widerstandsfahig
gegeniiber Fehlern, Stérungen und
Unstimmigkeiten zu gestalten.

e Artikel 11 KI-VO schreibt schlieBlich die
Erstellung einer umfassenden
technischen Dokumentation vor,
deren Inhalte in Anhang IV KI-VO
konkretisiert sind - einschlie3lich der
oben genannten Bewertungen.

Fehlt: Technische Konkretisierung
- gefragt: der Stand der Technik

Was die Verordnung an rechtlicher
Struktur vorgibt, |asst sie an technischer
Spezifikation offen. Die konkreten
technischen MaBnahmen zur Umsetzung
der Anforderungen sind in der KI-VO nicht
definiert. An dieser Stelle kommt der
~Stand der Technik® ins Spiel -
zusammengesetzt aus:

e aktueller wissenschaftlicher
Forschung,

e anerkannten Best Practices der
Industrie,

e sowie internationalen Normen und
Standards.

Letztere sind besonders relevant, weil sie
als objektiv liberpriifbare und belastbare
Kriterien gelten, um die Einhaltung
technischer Anforderungen
nachzuweisen.
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Orientierung durch Normung: ISO,
CEN-CENELEC und Co.

Die Standardisierung im Bereich der
Kunstlichen Intelligenz wird auf
europaischer Ebene durch das Gremium
CEN-CLC/JTC 21 der CEN-CENELEC und
auf internationaler Ebene durch das
Komitee ISO/IEC JTC 1/SC 42
vorangetrieben. Die Bedeutung dieser
Gremien nimmt weiter zu: Allein von der
ISO/IEC gibt es aktuell 34 bereits
veroffentlichte und weitere 40 sich in der
Entwicklung befindende Standards zu KI.

Besonders hervorzuheben sind:

¢ ISO/IEC 42001:2023
Dieser Standard beschreibt
Anforderungen an ein KiI-
Managementsystem und kann als
konkrete Auslegungshilfe fur die
Anforderungen aus Art. 17 KI-VO
herangezogen werden.

¢ ISO/IEC 24029-Reihe
Die Reihe ,Assessment of the
robustness of neural networks* enthalt
technische Bewertungsmethoden zur
Bestimmung der Robustheit und
Leistungsfahigkeit von KI-Systemen
und unterstitzt damit die Umsetzung
von Art. 15 KI-VO.

¢ ISO/IEC 5259-Reihe
Diese Standards beschreiben
Qualitatskriterien fir Daten, die beim
Training und der Evaluation von Kl-
Systemen verwendet werden. Sie sind
eine geeignete Grundlage zur
Umsetzung der Anforderungen aus Art.
10 KI-VO.

Die Einhaltung aktueller KI-Standards
bietet nicht nur Orientierung, sondern
auch eine sicher dokumentierbare
Grundlage fiir die Bewertung und
Konformitat von Hochrisiko-KI-Systemen.
Unternehmen sollten daher kontinuierlich
den Stand der Standardisierung verfolgen
und ihre technischen sowie
organisatorischen Ma3nahmen daran
ausrichten.

Denn: Die Entwicklung technischer
Normen ist dynamisch - und damit auch
der ,Stand der Technik®, der fur die Kl-
Compliance nach der Verordnung
entscheidend ist.



Zuordnung der Pflichten der KI-VO zu bestehenden
internationalen Normen:

Organisatorische Anforderungen

Qualitatsmanagement-System
(Art. 17 KI-VO)

Risikomanagement (Art. 9 KI-VO)

Data Lifecycle Management
(Art.10 KI-VO)

Technische Anforderungen

Datenqualitat (Art. 10 KI-VO)

Bias-Bewertung (Art. 10 KI-VO)

Robustheit (Art. 15 KI-VO)

Leistungsfahigkeit (Art. 15 KI-VO)

Cybersicherheit (Art. 15 KI-VO)

Vertrauensvolle Technikgestaltung

(Art. 15 KI-VO)

Normen und Standards

ISO/IEC 42001:2024

ISO/IEC 23894:2023

ISO/IEC 8183:2023

Normen und Standards

ISO/IEC 5259-Reihe

ISO/IEC TR 24027:2021

ISO/IEC 24029-Reihe

ISO/IEC TS 4213:2022

OWASP GenAl Security Project,
OWASP Al Exchange

ISO/IEC TR 24028:2020

15
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Von der Theorie zur
Praxis:

Technische Umsetzung
am Beispiel eines
Hochrisiko-KI-Systems

Die bisherigen Kapitel haben deutlich
gemacht: Die KI-Verordnung stellt
umfangreiche Anforderungen an Anbieter
von Hochrisiko-KI-Systemen - sowohl
rechtlich als auch technisch. Wahrend sich
einige Anforderungen durch
Managementsysteme und interne Prozesse
abbilden lassen, bleibt die konkrete
technische Umsetzung eine der gro3ten
Herausforderungen

Wie sich diese Anforderungen in der Praxis
umsetzen lassen, lasst sich am besten
anhand eines konkreten Anwendungsfalls
verdeutlichen. Im Folgenden zeigen wir
beispielhaft, wie die regulatorischen und
technischen Anforderungen der Kl-
Verordnung im Rahmen eines Hochrisiko-
KI-Systems zur Kreditwiirdigkeitspriifung
umgesetzt werden konnen. Dabei werden
sowohl die Anforderungen an Datenqualitat
und Fairness als auch an Leistungsfahigkeit
und Robustheit in den Fokus gerickt -
immer mit Bezug auf die einschlagigen
Artikel der KI-VO und den relevanten Stand
der Technik.

Hinweis: Wir verzichten bei dem folgenden
Beispiel bewusst auf eine datenschutz-
rechtliche Bewertung (u. a.i. S. v. Art. 22
DSGVO).




Fallbeispiel: KI-System zum
Kreditwirdigkeitsprifung

Wie sich die technischen Anforderungen
der Kl-Verordnung in der Praxis umsetzen
lassen, veranschaulichen wir im
Folgenden anhand eines konkreten
Anwendungsfalls:

Das sogenannte ,,Census Income
Dataset” enthalt demografische und
wirtschaftliche Merkmale einzelner
Personen. Auf Basis dieser Merkmale soll
ein KI-System vorhersagen, ob das
Einkommen einer Person Uiber oder unter
50.000USD liegt.

Systeme dieser Art werden potenziell im
Finanz- und Versicherungswesen
eingesetzt - etwa zur Bewertung der
Kreditwurdigkeit von Antragstellenden.
Damit fallen sie explizit unter den
Anwendungsbereich der Kl-Verordnung:
Nach Art.6 i.V.m. Anhang Il Nr.5 lit.b KI-
VO handelt es sich hierbei um ein
klassisches Hochrisiko-KI-System.

Neben umfassenden organisatorischen
Anforderungen - wie der Einrichtung eines
Qualitatsmanagementsystems (Art. 17
KI-VO) sowie eines systematischen
Risikomanagements (Art.9 KI-VO) -
greifen auch die technischen
Anforderungen, die wir im Folgenden
anhand dieses Anwendungsbeispiels im
Detail erlautern.

4.1. Analyse der
Datenqualitat

Die Bewertung eines Datensatzes, der fir
das Training oder die Evaluation eines Kl-
Systems verwendet wird, hangt von
mehreren Faktoren ab. Ein wesentlicher
Aspekt ist die Gro3e des Datensatzes:
Dieser muss eine ausreichende
Mindestgro3e aufweisen, um flir das
Training eines Kl-Systems geeignet zu
sein oder um statistisch signifikante
Aussagen Uber dessen Leistungsfahigkeit
zu ermoglichen.

Ein weiterer wichtiger Faktor ist die
Verteilung der Zielwerte und Merkmale
innerhalb des Datensatzes. Ein
potenzieller Bias kann das Training und die
Evaluation des KI-Systems unmittelbar
beeinflussen. Idealerweise sollten die
Zielwerte bzw. wesentliche Merkmale
gleichmagig verteilt sein, was u. a. als
Kriterium fur die Datenbewertung dient.
Eine exemplarische Auswertung dieser
Verteilungen ist in Abbildung 1 sowie in
Abbildung 2 dargestellt.

Alleine anhand dieser Kriterien kann
bereits festgestellt werden, dass der
zugrundeliegende Datensatz stark verzerrt
ist und somit zu einem potenziellen Bias in
dem KI-System flihren kann. Dies schlagt
sich in der finalen Bewertung der
Datenqualitat entsprechend nieder.

'R. Kohavi. "Census Income," UCI Machine Learning Repository, 1996. [Online]. Available: https://doi.org/10.24432/C5GP7S.



Abbildung 1: Verteilung der Zielwerte bzw. Klassen im Datensatz

Die Personengruppe mit einem Einkommen tiber 50.000 USD ist deutlich unterreprasentiert
innerhalb des Datensatzes. Diese Imbalance hat gro3es Potenzial, einen Bias in dem Kl-System zu

erzeugen.
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Abbildung 2: Verteilung des Personenmerkmals “Geschlecht” in dem Datensatz

Mannliche Personen sind in dem Datensatz liberreprasentiert, was auch hier Potenzial bietet, zu
einem Bias in dem KI-System zu fiihren.

Sample-Verteilung fiir sensitives Attribut ,,Geschlecht”

Anzahl Samples in %

Weiblich Mannlich
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4.2. Fairness und Bias des
KI-Systems

Die Kl-Verordnung fordert eine
umfassende Analyse von Datensatzen zur
Erkennung moglicher Verzerrungen (Bias)
und zur Sicherstellung der
Diskriminierungsfreiheit von KI-Systemen.
Konkrete Vorgaben zur technischen
Umsetzung macht die Kl-Verordnung
dabei nicht. Verschiedene technische
Definitionen des Fairness-Begriffs in der
Fachliteratur bieten jedoch Ansatze fur
eine fundierte Analyse und Bewertung.

Die Definition der ,,Group Fairness* bspw.
erfordert eine statistische Unabhangigkeit
von KI-Systemen in Bezug auf sensible
Merkmale wie Geschlecht oder Herkunft.

Auf diese Weise kdnnen die
Gleichbehandlung unterschiedlicher
Personengruppen gewahrleistet und
strukturelle Diskriminierung verhindert
werden. Erganzend dazu wird die
Leistungsfahigkeit des Systems fir
verschiedene Personengruppen bewertet,
um mogliche Benachteiligungen fruhzeitig
zu erkennen und zu vermeiden.

Fur eine fundierte Bias- und Fairness-
Analyse sind Annotationen zu geschutzten
Merkmalen in den Datensatzen
erforderlich, die je nach
Anwendungskontext ausgewahlt werden.

Bei Hochrisiko-Systemen erlaubt die K-
Verordnung (Art. 10 Abs. 5) unter
bestimmten Umstanden eine Ausnahme
von der DSGVO (Art. 9 Abs. 1), sodass
besonders geschitzte Merkmale unter
zusatzlichen Sicherheitsvorkehrungen fir
die Erkennung und Korrektur von
Verzerrungen verarbeitet werden konnen.

Auf die konkrete Problemstellung bezogen
untersuchen wir die Leistungsfahigkeit des
Systems gruppiert nach mannlichen und
weiblichen Personen. Dies ist im Detail in
Abbildung 3 dargestelit.

Das Ergebnis der technischen
Untersuchung auf Group Fairness ist
eindeutig: das KI-System zeigt einen
strukturellen Unterschied in der
Behandlung mannlicher und weiblicher
Personen. Dies hat im realen Betrieb
erheblichen Einfluss auf die
Entscheidungsfindung und verletzt somit
die Anforderungen an die Fairness des
Systems. Entsprechend muss hier im
Entwicklungsprozess des KI-Systems
nachgearbeitet werden.



Abbildung 3: Disparitat der Leistungsfahigkeit des KI-Systems gruppiert nach
mannlichen und weiblichen Personen

Die Sensitivitat und Spezifitat sind Leistungsmerkmale binarer Klassifikatoren und geben
Auskunft tiber die Fahigkeit eines Systems, Individuen bestimmter Kategorien zu erkennen
und voneinander zu differenzieren.

In diesem Fall sagt die Sensitivitat aus, wie gut der Klassifikator Personen aus der
Einkommensgruppe liber 50.000 USD erkennt. Es fallt auf, dass die Bestimmung mannlicher
Personen uber dieser Einkommensschwelle zuverlassiger funktioniert als fiir weibliche
Personen.

Disparitat der Sensitivitat/Spezifitat fiir Attribut ,Geschlecht”

Sensitivitat / Spezifitat

Weiblich Mannlich

‘ Sensitivitat (Recall)

‘ Spezifitit
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4.3. Leistungsfahigkeit und
Robustheit

Je nach Aufgabenstellung wird die
Leistungsfahigkeit eines KI-Systems
unterschiedlich bestimmt. In unserem
konkreten Kontext der Klassifikation werden
ublicherweise folgende Metriken berechnet:

¢ Genauigkeit (,Accuracy” - Anteil der
korrekt klassifizierten Falle)

¢ Sensitivitat (Anteil der korrekt
identifizierten positiven Fallen)

e Spezifitat (Anteil der korrekt
identifizierten negativen Fallen)

Zusammen betrachtet ermoglichen diese
Metriken eine umfassende Analyse und
Bewertung der Leistungsfahigkeit von
Klassifikationssystemen. Die zu erzielende
Leistungsfahigkeit ist allerdings von dem
jeweiligen Anwendungsfall abhangig,
sodass fur jeden Anwendungsfall eine
individuelle Bewertung erfolgen muss.

Einen ersten Uberblick I3sst sich mit
Diagrammen wie bspw. einer Konfusions-
matrix gewinnen, die in Abbildung 4 fiir
unser Anwendungsbeispiel berechnet
wurde. Hieraus lasst sich direkt ableiten,
dass das Kl-System tendenziell dazu neigt,
Personen allgemein eher in die untere
Einkommenskategorie einzusortieren. Dies
kann eine direkte Folge der ungleichen
Datenverteilung des Datensatzes sein, die
sich letztendlich auf die Leistungsfahigkeit
des KI-Systems auswirkt (vgl. Abschnitt 4.1).
Solche Erkenntnisse miissen entsprechend
in der technischen Dokumentation vermerkt
und eingeordnet werden.




Abbildung 4: Konfusionsmatrix

Eine Konfusionsmatrix stellt flr jeden Fall die Vorhersage des KI-Systems lber die Zielklasse im
Vergleich zu der im Datensatz hinterlegten tatsachlichen Klasse gegenliber. Hieraus kdnnen
Schlussfolgerungen liber die Leistungsfahigkeit des KI-Systems gewonnen werden. Es zeigt sich in
diesem Beispiel, dass das Kl-System eher zur Vorhersage der unteren Einkommensklasse (unter
50.000 USD) tendiert und somit in seiner Entscheidungsfindung verzerrt ist.
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Vorhergesagte Klasse

Auch die Robustheit eines KI-Systems muss gemaf3 Art. 15 KI-VO bewertet werden. Ein
zentraler Aspekt ist dabei die Zuverlassigkeit der Unsicherheitsschatzung, die mafgeblich
zur Betriebssicherheit beitragt. Gangige Kl-Systeme geben ein Konfidenzmal3 an, das eine
Selbsteinschatzung ihrer Vorhersagegenauigkeit darstellt.

Laut DIN SPEC 92005:2024 ist eine prazise Unsicherheitsschatzung essenziell, um bei
niedriger Konfidenz geeignete SicherheitsmalBnahmen einleiten zu kénnen.

Zahlreiche Forschungsarbeiten haben jedoch gezeigt, dass moderne KI-Systeme ihr
Konfidenzmalf3 haufig zu hoch einschatzen, was zu einer Abweichung von der tatsachlich
beobachteten Fehlerrate flhrt. Liegt die tatsachliche Fehlerrate hoher als die angegebene
Konfidenz, spricht man von einer Fehlkalibrierung.

In unserem Beispielsystem betragt die durchschnittliche Abweichung rund 3,6 % - ein
akzeptabler Wert, der auf eine zuverlassige Schatzung hinweist.



Kl-Compliance mit der richtigen
Systemlandschaft erreichen

Die Umsetzung der Kl-Verordnung ist kein
rein technisches Projekt - und ebenso
wenig eine rein rechtliche Aufgabe. Sie
markiert einen umfassenden
Transformationsprozess, der das
Zusammenspiel von Technik und Recht
erfordert. Denn die Anforderungen der
KI-VO lassen sich nur dann erflillen, wenn
juristische Vorgaben in technisch
umsetzbare MaBnahmen lbersetzt
werden - und technische Losungen
gleichzeitig rechtlich abgesichert sind.

Damit dies gelingt, braucht es ein
funktionierendes System von
Verantwortlichkeiten, Prozessen und
Tools: KI-Governance.

Dieser Begriff beschreibt den
organisatorischen Rahmen, in dem
technische Qualitat, rechtliche
Konformitat und unternehmerische
Verantwortung koordiniert und
operationalisiert werden. Dabei gilt: Wer Kl
verantwortungsvoll einsetzen will, muss
Kl-Governance als strategische
Fuhrungsaufgabe verstehen - und
frihzeitig den richtigen Tech Stack
etablieren.

Der Umfang der notwendigen
KIl-Governance ergibt sich aus vielen
Faktoren: intern etwa durch die Kritikalitat
der eingesetzten Daten und Systeme,
extern durch regulatorische Anforder-
ungen und Erwartungen des Marktes.

Drei Kategorien von Software-
Losungen fiir Ihre KI-Governance

Um die Anforderungen der Kl-Verordnung
effizient zu erflillen, etablieren sich aktuell
drei zentrale Kategorien von Software-
Losungen, die zusammen eine
ganzheitliche Systemlandschaft bilden:

1. KI-Governance-Plattformen

Diese Plattformen unterstlitzen
Organisationen bei der ganzheitlichen
Steuerung von Kl-Risiken und -Systemen.
Sie bieten Funktionen zur Erfassung,
Dokumentation und Klassifikation von KIl-
Anwendungen sowie zur Uberwachung
von Verantwortlichkeiten und zur
Vorbereitung von Audits. Typische
Anforderungen, die hiermit erfillt werden
konnen:

e Technische Dokumentation (Art. 11,18
KI-VO)

Risikomanagement (Art. 9 KI-VO)
Datenschutz- und Grundrechte-
Folgenabschatzung (Art. 26, 27 KI-VO)
Betriebsanleitung (Art. 13 KI-VO)
Qualitatsmanagement (Art. 17 KI-VO)

2. KI-Modell-Validierungssoftware

Diese Losungen ermoglichen die
technische Bewertung und Validierung von
KI-Systemen - etwa in Bezug auf
Robustheit, Genauigkeit, Bias oder
Unsicherheitsschatzungen.



Hiermit kdnnen folgende regulatorische
Anforderungen abgedeckt werden:

¢ Leistungsfahigkeit und Robustheit (Art.
15 KI-VO)

¢ Fairness-Analysen und Bias-Erkennung
(Art. 10 Abs. 2 lit. f-h KI-VO)

3. Al-Literacy-Lésungen

Die KI-VO verlangt in Art. 4 die
Sicherstellung ausreichender K-

Abbildung 5:

Kompetenz bei allen Beteiligten entlang
des Lebenszyklus. Dabei helfen Al Literacy
Tools wie interaktive Schulungssysteme
oder Wissensdatenbanken, diese
Anforderung systematisch umzusetzen:

e Kl-Kompetenz (Art. 4 KI-VO)

e Awareness-MaBnahmen fir
Risikobewusstsein und Governance

¢ Rollenspezifisches Training flr
Entwickler und Fihrungskrafte

Systemlandschaft flir eine effektive und rechtskonforme Kl-Governance
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Warum die richtige Tools heute
entscheidend sind

Angesichts der Ubergangsfristen der Ki-
Verordnung ist jetzt der richtige
Zeitpunkt, mit der Umsetzung der
KIl-Governance zu beginnen.

Wer erst mit Inkrafttreten der Pflichten
reagiert, verliert wertvolle Zeit - und
riskiert regulatorische wie wirtschaftliche
Nachteile. Schon heute sollten
Unternehmen aktiv daran arbeiten, die
technischen und organisatorischen
Anforderungen der KI-VO systematisch
zu operationalisieren.

Auch wenn sich die beschriebenen
Pflichten in erster Linie auf Hochrisiko-KI-
Systeme beziehen, ist eine friihzeitige
Umsetzung fiir alle KI-Anwendungen
strategisch klug: Sie schafft Vertrauen,
sichert Qualitat und erhoht die Akzeptanz
bei Nutzenden, Partnern und
Aufsichtsbehdrden gleichermal3en.

Die vorgestellten Softwarekategorien flir
Kl-Governance helfen, Komplexitat zu
beherrschen und Compliance messbar zu
machen. Und sie bieten die Grundlage, auf
der sich zuklnftige regulatorische
Anforderungen - national wie international
- modular und skalierbar erfillen lassen.

Wer Kl verantwortungsvoll nutzen will,
muss heute mit der Compliance von
morgen beginnen.

25 €3 caralegal
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