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Zusammenfassung

In dem Vertrag wird die Genehmigungspflichtigkeit des Einsatzes weiterer Unterauf-
tragsverarbeiter nicht geregelt.

Vorgeschlagene Formulierung:

Der Verantwortliche ermächtigt den Auftragsverarbeiter weitere Unterauftragsver-
arbeiter gemäß den nachfolgenden Absätzen dieser Vereinbarung in Anspruch zu 
nehmen. 

Allgemeine Einwilligung: Der Auftragsverarbeiter informiert den Verantwortlichen 
über den Einsatz von neuen Unterauftragsverarbeitern. Der Verantwortliche kann dem 
Einsatz innerhalb einer Frist von x Tagen widersprechen. 

Gesonderte Einwilligung: Eine Einschaltung von Unterauftragnehmern bedarf der 
vorhergehenden schriftlichen, jederzeit widerrufbaren Zustimmung des Verant-
wortlichen und der Aufnahme in den Appendix B L)iste der Unterauftragnehmer als 
zusätzliche AuftragsverarbeiterR. Der Verantwortliche ist berechtigt, die Zustimmung 
nach eigenem Ermessen zu verweigern.

Es besteht keine Regelung dazu, dass der Auftragsverarbeiter den Unterauftragnehmer 
dieselben Datenschutzpflichten auferlegen muss, denen er selbst nach diesem Vertrag 
unterliegt. Eine solche Regelung ist jedoch in Art. 28 Abs. 4 S. 1 DSOGVP verankert und 
damit dringend in den Vertrag aufzunehmen.

Vorgeschlagene Formulierung:

Der Auftragsverarbeiter erlegt den eingesetzten Unterauftragnehmern dieselben 
Datenschutzpflichten auf, die in diesem Vertrag geregelt sind.

Die Verpflichtung des Auftragsverarbeiters, den Verantwortlichen bei Anfragen von betrof-
fenen äersonen gemßü Art. 12O22 DSOGVP zu unterstWtzen, ist im Vertrag nicht festgelegt.

Vorgeschlagene Formulierung:

Der Auftragsverarbeiter unterstützt den Verantwortlichen bei der Erfüllung der Pechte 
der betroffenen 1ersonen nach Art. 2S bis SS DO8GVI.
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Es besteht keine Regelung dazu, dass der Verantwortliche die Einhaltung der An-
forderungen des Art. 28 DSOGVP beim Auftragsverarbeiter WberprWfen kann.

Vorgeschlagene Formulierung:

Der Auftragnehmer stellt sicher, dass sich der Verantwortliche von der Einhaltung 
der 1flichten des Auftragnehmers nach Art. SN DO8GVI überzeugen kann und stellt 
alle erforderlichen Xnformationen zum Machweis der Einhaltung der in diesem Artikel 
niedergelegten 1flichten zur Verfügung.

Der Vertrag regelt, dass Zeisungen grundsßtzlich kostenpflichtig sind. Eine solche 
Regelung ist unzulßssig, da der Auftragnehmer bestimmte äflichten gegenWber dem Ve-
rantwortlichen nicht zur Disposition stellen kann.

öulßssig wßre lediglich eine Regelung, die besagt, dass Zeisungen, die Wber die ver-
traglichen Vereinbarungen hinausgehen und nicht erforderlich sind, um VerstMüe des Auf-
tragnehmers zu beheben oder zu verhindern, kostenpflichtig sind.
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Klauseln, die das Zustandekommen des Vertrags verhin-
dern könnten:

In dem Vertrag wird die Genehmigungspflichtigkeit des Einsatzes weiterer Unterauf-
tragsverarbeiter nicht geregelt.

Vorgeschlagene Formulierung:

Der Verantwortliche ermächtigt den Auftragsverarbeiter weitere Unterauftragsver-
arbeiter gemäß den nachfolgenden Absätzen dieser Vereinbarung in Anspruch zu 
nehmen. 

Allgemeine Einwilligung: Der Auftragsverarbeiter informiert den Verantwortlichen 
über den Einsatz von neuen Unterauftragsverarbeitern. Der Verantwortliche kann dem 
Einsatz innerhalb einer Frist von x Tagen widersprechen. 

Gesonderte Einwilligung: Eine Einschaltung von Unterauftragnehmern bedarf der 
vorhergehenden schriftlichen, jederzeit widerrufbaren Zustimmung des Verant-
wortlichen und der Aufnahme in den Appendix B L)iste der Unterauftragnehmer als 
zusätzliche AuftragsverarbeiterR. Der Verantwortliche ist berechtigt, die Zustimmung 
nach eigenem Ermessen zu verweigern.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

Es besteht keine Regelung dazu, dass der Auftragsverarbeiter den Unterauftragnehmer 
dieselben Datenschutzpflichten auferlegen muss, denen er selbst nach diesem Vertrag 
unterliegt. Eine solche Regelung ist jedoch in Art. 28 Abs. 4 S. 1 DSOGVP verankert und 
damit dringend in den Vertrag aufzunehmen.

Vorgeschlagene Formulierung:

Der Auftragsverarbeiter erlegt den eingesetzten Unterauftragnehmern dieselben 
Datenschutzpflichten auf, die in diesem Vertrag geregelt sind.

Die Verpflichtung des Auftragsverarbeiters, den Verantwortlichen bei Anfragen von betrof-
fenen äersonen gemßü Art. 12O22 DSOGVP zu unterstWtzen, ist im Vertrag nicht festgelegt.
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Vorgeschlagene Formulierung:

Der Auftragsverarbeiter unterstützt den Verantwortlichen bei der Erfüllung der Pechte 
der betroffenen 1ersonen nach Art. 2S bis SS DO8GVI.

Tarkierter xeKt:

Die 0estimmungen von öiffer 15 bleiben hiervon unberWhrt. L. VERxRAUCIH6BEIx 
L.1. öugriffsberechtigung: O öugang zu personenbezogenen Daten wird nur äersonen 
gewßhrt, die diese fWr die ErfWllung ihrer Aufgaben im Rahmen des Vertrags benMtigen. 
L.2. Geheimhaltungspflicht: O Der Auftragnehmende stellt sicher, dass alle äerson-
en zur gesetzlichen Geheimhaltung verpflichtet sind. N. SIH6ER6EIx DER VERAR-
0EIxU3G N.1. xechnische und organisatorische Taünahmen: O Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische Taünahmen gemßü 
Artikel 92 DSGVP zu treffen, um ein dem Risiko angemessenes Schutzniveau zu 
gewßhrleisten. Die spezifischen Taünahmen sind in Anhang A aufgefWhrt.8.9. Taü-
nahmen nach einer Datenverletzung: O Der Auftragnehmende ergreift unverzWglich 
Taünahmen, um die Daten zu sichern und potenziell negative Folgen fWr die be-
troffenen äersonen zu minimieren, und informiert den Auftraggebenden Wber diese 
Taünahmen und eventuelle weitere Anweisungen. Ö. CÜSH6E3 U3D R]HBGA0E VP3 
DAxE3 Ö.1. RWckgabe oder CMschung nach 0eendigung: O 0ei 0eendigung der Ve-
rarbeitungsdienste ist der Auftragnehmende verpflichtet, alle personenbezogenen 
Daten zu lMschen oder an den Auftraggebenden zurWckzugeben und vorhandene 
Bopien zu vernichten, es sei denn, das EUORecht oder das Recht der Titgliedstaaten 
schreibt eine Speicherung der Daten vor.

Es besteht keine Regelung dazu, dass der Verantwortliche die Einhaltung der An-
forderungen des Art. 28 DSOGVP beim Auftragsverarbeiter WberprWfen kann.

Vorgeschlagene Formulierung:

Der Auftragnehmer stellt sicher, dass sich der Verantwortliche von der Einhaltung 
der 1flichten des Auftragnehmers nach Art. SN DO8GVI überzeugen kann und stellt 
alle erforderlichen Xnformationen zum Machweis der Einhaltung der in diesem Artikel 
niedergelegten 1flichten zur Verfügung.

Tarkierter xeKt:

11.1. Bontaktinformationen: O Die äarteien kMnnen wie folgt kontaktiert werden: 
O FWr den Auftraggebenden: ÄEOTail-Adresseq O FWr den Auftragnehmenden: 
ÄEOTail-Adresseq 11.2. Titteilungspflicht bei Bontaktßnderungen: O 0eide äarteien 
sind verpflichtet, sich gegenseitig Wber ynderungen in den Bontaktinformationen zu 
informieren. 12. 0EGI33 U3D B]3DIGU3G 12.1. Inkrafttreten des AVV) O Dieser AVV 
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tritt am xag der Unterzeichnung durch beide äarteien in Braft. 12.2. Recht auf 3euver-
handlung: O 0eide äarteien haben das Recht, eine 3euverhandlung dieses AVV zu ver-
langen, wenn Gesetzesßnderungen oder die Unzweckmßüigkeit der 0estimmungen 
eine solche

Der Vertrag regelt, dass Zeisungen grundsßtzlich kostenpflichtig sind. Eine solche 
Regelung ist unzulßssig, da der Auftragnehmer bestimmte äflichten gegenWber dem Ve-
rantwortlichen nicht zur Disposition stellen kann.

öulßssig wßre lediglich eine Regelung, die besagt, dass Zeisungen, die Wber die ver-
traglichen Vereinbarungen hinausgehen und nicht erforderlich sind, um VerstMüe des Auf-
tragnehmers zu beheben oder zu verhindern, kostenpflichtig sind.

Tarkierter xeKt:

9.9. Entscheidungsbefugnis Wber Datenverarbeitung: O Der Auftraggebende hat das 
Recht und die äflicht, Wber die öwecke und Tittel der Verarbeitung personenbe-
zogener Daten zu entscheiden. 9.4. BostenWbernahme fWr zusßtzliche Zeisungen: 
O Sollten zusßtzliche Zeisungen des Auftraggebenden Wber den im 6auptvertrag 
vereinbarten Umfang hinausgehen, trßgt der Auftraggebende die dadurch entstehen-
den Bosten. 4. DIE REH6xE U3D äFCIH6xE3 DES AUFxRAG3E6TE3DE3 4.1. Doku-
mentierte Zeisungen: O Die dokumentierten Zeisungen des Auftraggebenden sind 
0estandteil dieses AVV.4.2. Einhaltung des AVV und des 6auptvertrags: O Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des 6auptvertrags 
und gemßü den 0estimmungen dieses AVV erfolgt. 4.9. Titteilung bei rechtlichen 0e-
denken: O Im Falle einer Situation, in der die vom Auftraggebenden erteilten Zeisungen 
in einem Bonflikt stehen, ist eine Bommunikation erforderlich. 4.4. UnterstWtzung des 
Auftraggebenden: O Der Auftragnehmende unterstWtzt den Auftraggebenden bei der 
Einhaltung der äflichten gemßü den Artikeln der DSGVP, soweit dies technisch und 
organisatorisch machbar und

Klauseln, die Ihre Aufmerksamkeit erfordern:

Im Vertrag ist keine Ciste der Unterauftragnehmer angefWgt. Die Aufnahme einer Ciste der 
Unterauftragnehmer mit Anschrift, Rechtsform und stichwortartiger 0eschreibung ihrer 
Aufgaben ist nicht zwingend notwendig, um den Vertrag abzuschlieüen, empfiehlt sich 
aber zu öwecken der Blarheit und ]bersichtlichkeit. Ist diese Ciste lediglich verlinkt, emp-
fiehlt sich der Download und die Ablage dieser Ciste, um den eigenen 3achweispflichten 
nachkommen zu kMnnen.
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Vorgeschlagene Formulierung:

Der Verantwortliche stimmt hiermit der Beauftragung der in Anlage ö genannten 
Unterauftragnehmer zu.

Tarkierter xeKt:

Auftragskontrolle: O Sorgfßltige Auswahl der Auftragnehmer. O Blare vertragliche 
Regelungen zur Datenverarbeitung. O Formalisiertes Instruktionsmanagement. O 
Schriftliche Erteilung von Zeisungen. O Bontrolle durch GeschßftsfWhrung oder 
Datenschutzbeauftragten. O Datenschutz-Tanagement: O 0estellung eines /uali-
fizierten Datenschutzbeauftragten. O Dokumentiertes Datenschutzmanagements"s-
tem. O Regelmßüige Schulungen und Sensibilisierung der Titarbeiter im Datenschutz.

Der Vertrag enthßlt Taünahmen zur regelmßüigen Evaluation und ]berprWfung der einge-
setzten xPT. 0itte prWfen Sie die Angemessenheit der Taünahmen fWr die konkrete Daten-
verarbeitung.

Tarkierter xeKt:

]berwachung. 2. Taünahmen von Unterprozessoren: Die entsprechende Datenver-
arbeitung erfolgt auf IxOS"stemen, die von Unterauftragnehmern betrieben werden. 
9. Taünahmen von Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh-
"sischer öugriff auf Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren 
J6osting§ und bei eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrol-
le. O 0Wro des Auftragsnehmers: O EingangstWren stets verschlossen. O Individuel-
le öugangsberechtigung und Alarmanlage. O Verwendung von Datenverarbeitungs-
gerßten: O öugriff auf eKtern gehostete7betriebene IxOS"steme mit besonderen Sicher-
heitsvorkehrungen JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. 
O öugang zu IxOS"stemen nur mit 0enutzerkennung und äasswort. O öwei-Fak-
tor-Authentifizierung, sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 
0ildschirmsperren an Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öu-
gang fWr 0esucher zum Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O 
Sichere Speicherung und Verarbeitung in Rechenzentren. O Gesicherte Hlient-Serv-
er-Verbindungen JVerschlWsselung, Vä3_. O Dokumentation von DatenWbermit-
tlungen. O Eingabekontrolle: O ärotokollierung von Dateneingaben, ynderungen und 
CMschungen. O ärotokollierung von öugangsversuchen. O ]berwachung von S"s-
temadministratoren und 0enutzeraktivitßten. O Sicherung der ärotokolldaten. 4. Ver-
fWgbarkeit und 0elastbarkeit: O Datensicherheitskonzepte gegen zufßllige öerstMrung 
oder Verlust. O Talware-Schutz und regelmßüiges Einspielen von Sicherheitsup-
dates. L. Verfahren zur regelmßüigen ]berprWfung und 0ewertung:Auftragskontrol-
le: O Sorgfßltige Auswahl der Auftragnehmer. O Blare vertragliche Regelungen zur 
Datenverarbeitung. O Formalisiertes Instruktionsmanagement. O Schriftliche Erteilung 
von Zeisungen. O Bontrolle durch GeschßftsfWhrung oder Datenschutzbeauftragten. 
O Datenschutz-Tanagement: O 0estellung eines /ualifizierten Datenschutzbeauf-
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tragten. O Dokumentiertes Datenschutzmanagements"stem. O Regelmßüige Schu-
lungen und Sensibilisierung der Titarbeiter im Datenschutz.

Die Taünahmen zur äseudon"misierung sind nicht ausreichend im Vertrag enthalten. 
Pbwohl die äseudon"misierung als mMgliche Taünahme in Art. 92 DSOGVP aufgefWhrt 
ist, muss diese jedoch nicht verpflichtend getroffen werden. 6insichtlich der konkreten 
Taünahmen kann dem Auftragsverarbeiter im Rahmen der Angemessenheit vielmehr eine 
gewisse FleKibilitßt eingerßumt werden. Fehlen einige der in Art. 92 DSOGVP aufgefWhrten 
Taünahmen in diesem Vertrag, steht das folglich dem Abschluss des Vertrages nicht im 
Zege.

Tarkierter xeKt:

1. Risikobasierter Ansatz: Der Auftragsnehmer kategorisiert S"steme nach 
Risikostufen, um das erforderliche Sicherheitsniveau zu verwalten und zu kontrol-
lieren. Geringes Risiko: 0asisdaten wie 3amen, EOTail-Adressen und Zebsites. Er-
fordert Standard-Sicherheits- und Datenschutz-Hompliance. 6ohes Risiko: Sensi-
ble Daten wie äasswMrter, Gesundheitsdaten, Breditkarteninformationen, 0ankdat-
en und Angaben zur seKuellen Prientierung. Erfordert erhMhte Sicherheitsmaünah-
men, äersonaltraining, Datenschutz, öugangskontrolle und]berwachung. 2. Taü-
nahmen von Unterprozessoren: Die entsprechende Datenverarbeitung erfolgt auf 
IxOS"stemen, die von Unterauftragnehmern betrieben werden. 9. Taünahmen von 
Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh"sischer öugriff auf 
Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren J6osting§ und bei 
eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrolle. O 0Wro des Auf-
tragsnehmers: O EingangstWren stets verschlossen. O Individuelle öugangsberechti-
gung und Alarmanlage. O Verwendung von Datenverarbeitungsgerßten: O öugriff auf 
eKtern gehostete7betriebene IxOS"steme mit besonderen Sicherheitsvorkehrungen 
JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. O öugang zu IxOS"s-
temen nur mit 0enutzerkennung und äasswort. O öwei-Faktor-Authentifizierung, 
sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 0ildschirmsperren an 
Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öugang fWr 0esucher zum 
Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O Sichere Speicherung und 
Verarbeitung in Rechenzentren. O Gesicherte Hlient-Server-Verbindungen JVerschlWs-
selung, Vä3_. O Dokumentation von DatenWbermittlungen. O Eingabekontrolle: O äro-
tokollierung von Dateneingaben, ynderungen und CMschungen. O ärotokollierung 
von öugangsversuchen. O ]berwachung von S"stemadministratoren und 0enutzer-
aktivitßten. O Sicherung der ärotokolldaten. 4. VerfWgbarkeit und 0elastbarkeit: O 
Datensicherheitskonzepte gegen zufßllige öerstMrung oder Verlust. O Talware-Schutz 
und regelmßüiges Einspielen von Sicherheitsupdates. L. Verfahren zur regelmßüigen 
]berprWfung und 0ewertung:
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Der Vertrag enthßlt Taünahmen zum Schutz der Integritßt der Daten. 0itte prWfen Sie die 
Angemessenheit der Taünahmen fWr die konkrete Datenverarbeitung.

Tarkierter xeKt:

]berwachung. 2. Taünahmen von Unterprozessoren: Die entsprechende Datenver-
arbeitung erfolgt auf IxOS"stemen, die von Unterauftragnehmern betrieben werden. 
9. Taünahmen von Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh-
"sischer öugriff auf Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren 
J6osting§ und bei eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrol-
le. O 0Wro des Auftragsnehmers: O EingangstWren stets verschlossen. O Individuel-
le öugangsberechtigung und Alarmanlage. O Verwendung von Datenverarbeitungs-
gerßten: O öugriff auf eKtern gehostete7betriebene IxOS"steme mit besonderen Sicher-
heitsvorkehrungen JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. 
O öugang zu IxOS"stemen nur mit 0enutzerkennung und äasswort. O öwei-Fak-
tor-Authentifizierung, sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 
0ildschirmsperren an Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öu-
gang fWr 0esucher zum Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O 
Sichere Speicherung und Verarbeitung in Rechenzentren. O Gesicherte Hlient-Serv-
er-Verbindungen JVerschlWsselung, Vä3_. O Dokumentation von DatenWbermit-
tlungen. O Eingabekontrolle: O ärotokollierung von Dateneingaben, ynderungen und 
CMschungen. O ärotokollierung von öugangsversuchen. O ]berwachung von S"s-
temadministratoren und 0enutzeraktivitßten. O Sicherung der ärotokolldaten. 4. Ver-
fWgbarkeit und 0elastbarkeit: O Datensicherheitskonzepte gegen zufßllige öerstMrung 
oder Verlust. O Talware-Schutz und regelmßüiges Einspielen von Sicherheitsup-
dates. L. Verfahren zur regelmßüigen ]berprWfung und 0ewertung:Auftragskontrol-
le: O Sorgfßltige Auswahl der Auftragnehmer. O Blare vertragliche Regelungen zur 
Datenverarbeitung. O Formalisiertes Instruktionsmanagement. O Schriftliche Erteilung 
von Zeisungen. O Bontrolle durch GeschßftsfWhrung oder Datenschutzbeauftragten. 
O Datenschutz-Tanagement: O 0estellung eines /ualifizierten Datenschutzbeauf-
tragten. O Dokumentiertes Datenschutzmanagements"stem. O Regelmßüige Schu-
lungen und Sensibilisierung der Titarbeiter im Datenschutz.

Der Vertrag enthßlt keine Regelung zum Einsatz von Unterauftragsverarbeitern.

Vorgeschlagene Formulierung:

Für den Einsatz von Unterauftragsverarbeitern müssen Pegelungen zur Zulässigkeit 
des Einsatzes getroffen werden, darunter fällt die 3itteilungspflicht an den Verant-
wortlichen und die Auferlegung derselben Datenschutzpflichten des Vertrags an den 
Unterauftragsverarbeiter.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.
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Der Vertrag enthßlt keine Regelung zur Verarbeitung von besonderen Bategorien person-
enbezogener Daten. 0itte stellen Sie sicher, dass die Datenverarbeitung auch tatsßchlich 
keine besonderen Bategorien personenbezogener Daten umfasst.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

Der Vertrag enthßlt eine Auflistung der von der Datenverarbeitung betroffenen äersonen-
gruppen. 0itte stellen Sie sicher, dass die genannten Daten vollstßndig sind.

Tarkierter xeKt:

0eginn und BWndigung Geltendes Recht Sonstiges Unterschriften Anhang A) xech-
nische und organisatorische Taünahmen 1. GEGE3SxA3D, DAUER, ARx U3D öZEHB 
DER VERAR0EIxU3G 1.1. öweck und Rahmen des AVV) O Dieser Vertrag, im Folgenden 
als (AVV( bezeichnet, dient der Sicherstellung, dass beide äarteien die 0estimmungen 
des Artikels 28, Absatz 9 der EUODatenschutzgrundverordnung JDSGVP_ einhalten. Er 
regelt die Verarbeitung personenbezogener Daten durch den Auftragnehmenden im 
Auftrag des Auftraggebenden. 1.2.Verarbeitung im Auftrag: O Der Auftragnehmende 
verarbeitet die personenbezogenen Daten gemßü der Definition des Art. 4 3r. 4 
DSGVP ausschlieülich nach Zeisung des Auftraggebenden. Der Umfang der Daten-
verarbeitung wird durch den Rahmenvertrag festgelegt, wobei der Auftraggebende 
allein fWr die Rechtmßüigkeit der Datenverarbeitung verantwortlich ist. 1.9. öweck 
der Datenverarbeitung: O Der Auftragnehmende verarbeitet die Daten ausschlieülich 
zur ErfWllung der Vereinbarungen, die im Rahmenvertrag Wber die 0ereitstellung der 
Automatisierungsplattform und dazugehMrigen Dienstleistungen festgelegt sind.Dies 
beinhaltet unter anderem HRTODatenbereinigung und -anreicherung sowie Tarkt-
anal"se. 1.4. Dauer der Verarbeitung: O Die Verarbeitung beginnt mit dem Abschluss 
des AVV und ist zeitlich nicht begrenzt. Sie erfolgt bis zur 0eendigung des AVV. 2. ARx 
DER äERSP3E30EöPGE3E3 DAxE3 2.1. Datenverarbeitung gemßü Rahmenvertrag: 
O Die Verarbeitung der Daten des Auftraggebenden erfolgt entsprechend den im 
Rahmenvertrag festgelegten Art und öweck der Datenverarbeitung. 2.2. Arten von 
personenbezogenen Daten: O Verarbeitet werden Daten wie 3amen, EOTail-Adressen, 
Unternehmensnamen und[ob-xitel. öudem kMnnen 6intergrundinformationen wie Pr-
ganisationseinheit und Arbeitsort sowie freiwillig geteilte 0enutzerprofile verarbeit-
et werden. 2.9. Bategorien von betroffenen äersonen: O 0etroffen sind Titarbeit-
er und Administratoren der älattform des Auftraggebenden, andere Endbenutzer, 
Bunden, äartner sowie Bontakte des Auftraggebenden. 9. REH6xE U3D äFCIH6xE3 
DES AUFxRAGGE0E3DE3 9.1. Verantwortlichkeit und Zeisungsbefugnis: O Der Auf-
traggebende ist verantwortlich fWr die Einhaltung der DSGVP bei der Verarbeitung-
personenbezogener Daten. Er ist zudem berechtigt und verpflichtet, dem Auftrag-
nehmenden Zeisungen zur rechtskonformen Verarbeitung zu erteilen. 9.2. Zeisungen 
und rechtliche Verpflichtungen: O Der Auftragnehmende verarbeitet die Daten des 
Auftraggebenden ausschlieülich auf 0asis der erteilten Zeisungen, sofern nicht 
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gesetzliche Vorschriften der EU oder eines Titgliedstaats eine andere Verarbeitung 
verlangen. Sollten solche gesetzlichen Anforderungen bestehen, wird der Auftrag-
nehmende den Auftraggebenden darWber informieren, sofern dies gesetzlich zulßssig 
ist.

Im VertragsteKt gibt es keine 0estimmung zur 3utzung der Daten fWr eigene öwecke. 
Folglich ist die Verwendung der Daten fWr eigene öwecke untersagt.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

Der Prt der Datenverarbeitung ist nicht geregelt. Dies ist insbesondere zu empfehlen, 
damit die Schutzvorkehrungen fWr die Datenverarbeitung entsprechend angepasst werden 
kMnnen.

Vorgeschlagene Formulierung:

Die Verarbeitung und Mutzung der Daten finden ausschließlich in der europäischen 
Union statt.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

Der Vertrag enthßlt Bategorien der von der Datenverarbeitung betroffenen äersonen. 0itte 
stellen Sie sicher, dass die genannten Bategorien vollstßndig sind.

Tarkierter xeKt:

0eginn und BWndigung Geltendes Recht Sonstiges Unterschriften Anhang A) xech-
nische und organisatorische Taünahmen 1. GEGE3SxA3D, DAUER, ARx U3D öZEHB 
DER VERAR0EIxU3G 1.1. öweck und Rahmen des AVV) O Dieser Vertrag, im Folgenden 
als (AVV( bezeichnet, dient der Sicherstellung, dass beide äarteien die 0estimmungen 
des Artikels 28, Absatz 9 der EUODatenschutzgrundverordnung JDSGVP_ einhalten. 
Er regelt die Verarbeitung personenbezogener Daten durch den Auftragnehmenden 
im Auftrag des Auftraggebenden. 1.2.Dies beinhaltet unter anderem HRTODatenbere-
inigung und -anreicherung sowie Tarktanal"se. 1.4. Dauer der Verarbeitung: O Die 
Verarbeitung beginnt mit dem Abschluss des AVV und ist zeitlich nicht begrenzt. 
Sie erfolgt bis zur 0eendigung des AVV. 2. ARx DER äERSP3E30EöPGE3E3 DAx-
E3 2.1. Datenverarbeitung gemßü Rahmenvertrag: O Die Verarbeitung der Daten des 
Auftraggebenden erfolgt entsprechend den im Rahmenvertrag festgelegten Art und 
öweck der Datenverarbeitung. 2.2. Arten von personenbezogenen Daten: O Verar-
beitet werden Daten wie 3amen, EOTail-Adressen, Unternehmensnamen und[ob-xi-
tel. öudem kMnnen 6intergrundinformationen wie Prganisationseinheit und Arbeit-
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sort sowie freiwillig geteilte 0enutzerprofile verarbeitet werden. 2.9. Bategorien von 
betroffenen äersonen: O 0etroffen sind Titarbeiter und Administratoren der älat-
tform des Auftraggebenden, andere Endbenutzer, Bunden, äartner sowie Bontakte 
des Auftraggebenden. 9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. 
Verantwortlichkeit und Zeisungsbefugnis: O Der Auftraggebende ist verantwortlich 
fWr die Einhaltung der DSGVP bei der Verarbeitungpersonenbezogener Daten. Er ist 
zudem berechtigt und verpflichtet, dem Auftragnehmenden Zeisungen zur recht-
skonformen Verarbeitung zu erteilen. 9.2. Zeisungen und rechtliche Verpflichtungen: 
O Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlieülich 
auf 0asis der erteilten Zeisungen, sofern nicht gesetzliche Vorschriften der EU oder 
eines Titgliedstaats eine andere Verarbeitung verlangen. Sollten solche gesetzlichen 
Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden darWber 
informieren, sofern dies gesetzlich zulßssig ist.

Der Vertrag enthßlt Taünahmen zur Gewßhrleistung der 0elastbarkeit der S"steme. 0itte 
prWfen Sie die Angemessenheit der Taünahmen fWr die konkrete Datenverarbeitung.

Tarkierter xeKt:

]berwachung. 2. Taünahmen von Unterprozessoren: Die entsprechende Datenver-
arbeitung erfolgt auf IxOS"stemen, die von Unterauftragnehmern betrieben werden. 
9. Taünahmen von Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh-
"sischer öugriff auf Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren 
J6osting§ und bei eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrol-
le. O 0Wro des Auftragsnehmers: O EingangstWren stets verschlossen. O Individuel-
le öugangsberechtigung und Alarmanlage. O Verwendung von Datenverarbeitungs-
gerßten: O öugriff auf eKtern gehostete7betriebene IxOS"steme mit besonderen Sicher-
heitsvorkehrungen JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. 
O öugang zu IxOS"stemen nur mit 0enutzerkennung und äasswort. O öwei-Fak-
tor-Authentifizierung, sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 
0ildschirmsperren an Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öu-
gang fWr 0esucher zum Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O 
Sichere Speicherung und Verarbeitung in Rechenzentren. O Gesicherte Hlient-Serv-
er-Verbindungen JVerschlWsselung, Vä3_. O Dokumentation von DatenWbermit-
tlungen. O Eingabekontrolle: O ärotokollierung von Dateneingaben, ynderungen und 
CMschungen. O ärotokollierung von öugangsversuchen. O ]berwachung von S"s-
temadministratoren und 0enutzeraktivitßten. O Sicherung der ärotokolldaten. 4. Ver-
fWgbarkeit und 0elastbarkeit: O Datensicherheitskonzepte gegen zufßllige öerstMrung 
oder Verlust. O Talware-Schutz und regelmßüiges Einspielen von Sicherheitsup-
dates. L. Verfahren zur regelmßüigen ]berprWfung und 0ewertung:Auftragskontrol-
le: O Sorgfßltige Auswahl der Auftragnehmer. O Blare vertragliche Regelungen zur 
Datenverarbeitung. O Formalisiertes Instruktionsmanagement. O Schriftliche Erteilung 
von Zeisungen. O Bontrolle durch GeschßftsfWhrung oder Datenschutzbeauftragten. 
O Datenschutz-Tanagement: O 0estellung eines /ualifizierten Datenschutzbeauf-
tragten. O Dokumentiertes Datenschutzmanagements"stem. O Regelmßüige Schu-
lungen und Sensibilisierung der Titarbeiter im Datenschutz.
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Der Vertrag enthßlt Taünahmen zum Schutz der Vertraulichkeit der Daten. 0itte prWfen Sie 
die Angemessenheit der Taünahmen fWr die konkrete Datenverarbeitung.

Tarkierter xeKt:

1. Risikobasierter Ansatz: Der Auftragsnehmer kategorisiert S"steme nach 
Risikostufen, um das erforderliche Sicherheitsniveau zu verwalten und zu kontrol-
lieren. Geringes Risiko: 0asisdaten wie 3amen, EOTail-Adressen und Zebsites. Er-
fordert Standard-Sicherheits- und Datenschutz-Hompliance. 6ohes Risiko: Sensi-
ble Daten wie äasswMrter, Gesundheitsdaten, Breditkarteninformationen, 0ankdat-
en und Angaben zur seKuellen Prientierung. Erfordert erhMhte Sicherheitsmaünah-
men, äersonaltraining, Datenschutz, öugangskontrolle und]berwachung. 2. Taü-
nahmen von Unterprozessoren: Die entsprechende Datenverarbeitung erfolgt auf 
IxOS"stemen, die von Unterauftragnehmern betrieben werden. 9. Taünahmen von 
Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh"sischer öugriff auf 
Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren J6osting§ und bei 
eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrolle. O 0Wro des Auf-
tragsnehmers: O EingangstWren stets verschlossen. O Individuelle öugangsberechti-
gung und Alarmanlage. O Verwendung von Datenverarbeitungsgerßten: O öugriff auf 
eKtern gehostete7betriebene IxOS"steme mit besonderen Sicherheitsvorkehrungen 
JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. O öugang zu IxOS"s-
temen nur mit 0enutzerkennung und äasswort. O öwei-Faktor-Authentifizierung, 
sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 0ildschirmsperren an 
Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öugang fWr 0esucher zum 
Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O Sichere Speicherung und 
Verarbeitung in Rechenzentren. O Gesicherte Hlient-Server-Verbindungen JVerschlWs-
selung, Vä3_. O Dokumentation von DatenWbermittlungen. O Eingabekontrolle: O äro-
tokollierung von Dateneingaben, ynderungen und CMschungen. O ärotokollierung 
von öugangsversuchen. O ]berwachung von S"stemadministratoren und 0enutzer-
aktivitßten. O Sicherung der ärotokolldaten. 4. VerfWgbarkeit und 0elastbarkeit: O 
Datensicherheitskonzepte gegen zufßllige öerstMrung oder Verlust. O Talware-Schutz 
und regelmßüiges Einspielen von Sicherheitsupdates. L. Verfahren zur regelmßüigen 
]berprWfung und 0ewertung:Auftragskontrolle: O Sorgfßltige Auswahl der Auftrag-
nehmer. O Blare vertragliche Regelungen zur Datenverarbeitung. O Formalisiertes 
Instruktionsmanagement. O Schriftliche Erteilung von Zeisungen. O Bontrolle durch 
GeschßftsfWhrung oder Datenschutzbeauftragten. O Datenschutz-Tanagement: O 
0estellung eines /ualifizierten Datenschutzbeauftragten. O Dokumentiertes Daten-
schutzmanagements"stem. O Regelmßüige Schulungen und Sensibilisierung der Ti-
tarbeiter im Datenschutz.

Der Vertrag enthßlt Taünahmen zur VerschlWsselung der Daten. 0itte prWfen Sie die 
Angemessenheit der Taünahmen fWr die konkrete Datenverarbeitung.

Tarkierter xeKt:
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1. Risikobasierter Ansatz: Der Auftragsnehmer kategorisiert S"steme nach 
Risikostufen, um das erforderliche Sicherheitsniveau zu verwalten und zu kontrol-
lieren. Geringes Risiko: 0asisdaten wie 3amen, EOTail-Adressen und Zebsites. Er-
fordert Standard-Sicherheits- und Datenschutz-Hompliance. 6ohes Risiko: Sensi-
ble Daten wie äasswMrter, Gesundheitsdaten, Breditkarteninformationen, 0ankdat-
en und Angaben zur seKuellen Prientierung. Erfordert erhMhte Sicherheitsmaünah-
men, äersonaltraining, Datenschutz, öugangskontrolle und]berwachung. 2. Taü-
nahmen von Unterprozessoren: Die entsprechende Datenverarbeitung erfolgt auf 
IxOS"stemen, die von Unterauftragnehmern betrieben werden. 9. Taünahmen von 
Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh"sischer öugriff auf 
Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren J6osting§ und bei 
eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrolle. O 0Wro des Auf-
tragsnehmers: O EingangstWren stets verschlossen. O Individuelle öugangsberechti-
gung und Alarmanlage. O Verwendung von Datenverarbeitungsgerßten: O öugriff auf 
eKtern gehostete7betriebene IxOS"steme mit besonderen Sicherheitsvorkehrungen 
JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. O öugang zu IxOS"s-
temen nur mit 0enutzerkennung und äasswort. O öwei-Faktor-Authentifizierung, 
sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 0ildschirmsperren an 
Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öugang fWr 0esucher zum 
Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O Sichere Speicherung und 
Verarbeitung in Rechenzentren. O Gesicherte Hlient-Server-Verbindungen JVerschlWs-
selung, Vä3_. O Dokumentation von DatenWbermittlungen. O Eingabekontrolle: O äro-
tokollierung von Dateneingaben, ynderungen und CMschungen. O ärotokollierung 
von öugangsversuchen. O ]berwachung von S"stemadministratoren und 0enutzer-
aktivitßten. O Sicherung der ärotokolldaten. 4. VerfWgbarkeit und 0elastbarkeit: O 
Datensicherheitskonzepte gegen zufßllige öerstMrung oder Verlust. O Talware-Schutz 
und regelmßüiges Einspielen von Sicherheitsupdates. L. Verfahren zur regelmßüigen 
]berprWfung und 0ewertung:Auftragskontrolle: O Sorgfßltige Auswahl der Auftrag-
nehmer. O Blare vertragliche Regelungen zur Datenverarbeitung. O Formalisiertes 
Instruktionsmanagement. O Schriftliche Erteilung von Zeisungen. O Bontrolle durch 
GeschßftsfWhrung oder Datenschutzbeauftragten. O Datenschutz-Tanagement: O 
0estellung eines /ualifizierten Datenschutzbeauftragten. O Dokumentiertes Daten-
schutzmanagements"stem. O Regelmßüige Schulungen und Sensibilisierung der Ti-
tarbeiter im Datenschutz.

Der Vertrag enthßlt Taünahmen zur Gewßhrleistung der VerfWgbarkeit der S"steme. 0itte 
prWfen Sie die Angemessenheit der Taünahmen fWr die konkrete Datenverarbeitung.

Tarkierter xeKt:

]berwachung. 2. Taünahmen von Unterprozessoren: Die entsprechende Datenver-
arbeitung erfolgt auf IxOS"stemen, die von Unterauftragnehmern betrieben werden. 
9. Taünahmen von Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh-
"sischer öugriff auf Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren 
J6osting§ und bei eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrol-
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le. O 0Wro des Auftragsnehmers: O EingangstWren stets verschlossen. O Individuel-
le öugangsberechtigung und Alarmanlage. O Verwendung von Datenverarbeitungs-
gerßten: O öugriff auf eKtern gehostete7betriebene IxOS"steme mit besonderen Sicher-
heitsvorkehrungen JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. 
O öugang zu IxOS"stemen nur mit 0enutzerkennung und äasswort. O öwei-Fak-
tor-Authentifizierung, sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 
0ildschirmsperren an Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öu-
gang fWr 0esucher zum Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O 
Sichere Speicherung und Verarbeitung in Rechenzentren. O Gesicherte Hlient-Serv-
er-Verbindungen JVerschlWsselung, Vä3_. O Dokumentation von DatenWbermit-
tlungen. O Eingabekontrolle: O ärotokollierung von Dateneingaben, ynderungen und 
CMschungen. O ärotokollierung von öugangsversuchen. O ]berwachung von S"s-
temadministratoren und 0enutzeraktivitßten. O Sicherung der ärotokolldaten. 4. Ver-
fWgbarkeit und 0elastbarkeit: O Datensicherheitskonzepte gegen zufßllige öerstMrung 
oder Verlust. O Talware-Schutz und regelmßüiges Einspielen von Sicherheitsup-
dates. L. Verfahren zur regelmßüigen ]berprWfung und 0ewertung:Auftragskontrol-
le: O Sorgfßltige Auswahl der Auftragnehmer. O Blare vertragliche Regelungen zur 
Datenverarbeitung. O Formalisiertes Instruktionsmanagement. O Schriftliche Erteilung 
von Zeisungen. O Bontrolle durch GeschßftsfWhrung oder Datenschutzbeauftragten. 
O Datenschutz-Tanagement: O 0estellung eines /ualifizierten Datenschutzbeauf-
tragten. O Dokumentiertes Datenschutzmanagements"stem. O Regelmßüige Schu-
lungen und Sensibilisierung der Titarbeiter im Datenschutz.

Die Ausnahme von der gesetzlich vorgeschriebenen Titteilungspflicht ist nicht im Vertrag 
festgelegt. Dies ist in Art. 28 Abs. 9 S. 2 lit. a DSOGVP vorgesehen.

Vorgeschlagene Formulierung:

Eine 3ittteilungspflicht besteht explizit dann nicht, wenn aufgrund bestehenden 
Pechts eine solche 3itteilung wegen eines wichtigen 6ffentlichen Xnteresses verboten 
ist, vgl. Art. SN Abs. W O.S lit a DO8GVI.

Tarkierter xeKt:

[ob-xitel. öudem kMnnen 6intergrundinformationen wie Prganisationseinheit und Ar-
beitsort sowie freiwillig geteilte 0enutzerprofile verarbeitet werden. 2.9. Bategorien 
von betroffenen äersonen: O 0etroffen sind Titarbeiter und Administratoren der älat-
tform des Auftraggebenden, andere Endbenutzer, Bunden, äartner sowie Bontakte 
des Auftraggebenden. 9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. 
Verantwortlichkeit und Zeisungsbefugnis: O Der Auftraggebende ist verantwortlich 
fWr die Einhaltung der DSGVP bei der Verarbeitungpersonenbezogener Daten. Er ist 
zudem berechtigt und verpflichtet, dem Auftragnehmenden Zeisungen zur recht-
skonformen Verarbeitung zu erteilen. 9.2. Zeisungen und rechtliche Verpflichtungen: 
O Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlieülich 
auf 0asis der erteilten Zeisungen, sofern nicht gesetzliche Vorschriften der EU 
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oder eines Titgliedstaats eine andere Verarbeitung verlangen. Sollten solche geset-
zlichen Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden 
darWber informieren, sofern dies gesetzlich zulßssig ist.9.9. Entscheidungsbefugnis 
Wber Datenverarbeitung: O Der Auftraggebende hat das Recht und die äflicht, Wber 
die öwecke und Tittel der Verarbeitung personenbezogener Daten zu entscheiden. 
9.4. BostenWbernahme fWr zusßtzliche Zeisungen: O Sollten zusßtzliche Zeisungen 
des Auftraggebenden Wber den im 6auptvertrag vereinbarten Umfang hinausgehen, 
trßgt der Auftraggebende die dadurch entstehenden Bosten. 4. DIE REH6xE U3D 
äFCIH6xE3 DES AUFxRAG3E6TE3DE3 4.1. Dokumentierte Zeisungen: O Die doku-
mentierten Zeisungen des Auftraggebenden sind 0estandteil dieses AVV.

Klauseln, bei denen Sie beruhigt sein können

Der Gegenstand der Verarbeitung ist ausreichend konkret beschrieben.

Tarkierter xeKt:

AUFxRAGSVERAR0EIxU3GSVERxRAG öwischen: Auftraggebender: Ä3ame des Auf-
traggebendenq Auftragnehmender: Ä3ame des Auftragnehmendenq I36ACxSVERöE-
IH63IS Gegenstand, Dauer, Art und öweck der Verarbeitung Art der personenbezo-
genen Daten Rechte und äflichten des Auftraggebenden Die Rechte und äflichten des 
Auftragnehmenden Vertraulichkeit Sicherheit der Verarbeitung Einsatz von Unterauf-
tragnehmenden 0enachrichtigung bei Verletzung des Schutzes personenbezogener 
Daten CMschen und RWckgabe von Daten Inspektion und ärWfung Auftraggebende und 
Auftragnehmende0eginn und BWndigung Geltendes Recht Sonstiges Unterschriften 
Anhang A) xechnische und organisatorische Taünahmen 1. GEGE3SxA3D, DAUER, 
ARx U3D öZEHB DER VERAR0EIxU3G 1.1. öweck und Rahmen des AVV) O Dieser 
Vertrag, im Folgenden als (AVV( bezeichnet, dient der Sicherstellung, dass beide 
äarteien die 0estimmungen des Artikels 28, Absatz 9 der EUODatenschutzgrund-
verordnung JDSGVP_ einhalten. Er regelt die Verarbeitung personenbezogener Daten 
durch den Auftragnehmenden im Auftrag des Auftraggebenden. 1.2.Verarbeitung im 
Auftrag: O Der Auftragnehmende verarbeitet die personenbezogenen Daten gemßü 
der Definition des Art. 4 3r. 4 DSGVP ausschlieülich nach Zeisung des Auftraggeben-
den. Der Umfang der Datenverarbeitung wird durch den Rahmenvertrag festgelegt, 
wobei der Auftraggebende allein fWr die Rechtmßüigkeit der Datenverarbeitung ver-
antwortlich ist. 1.9. öweck der Datenverarbeitung: O Der Auftragnehmende verarbeitet 
die Daten ausschlieülich zur ErfWllung der Vereinbarungen, die im Rahmenvertrag 
Wber die 0ereitstellung der Automatisierungsplattform und dazugehMrigen Dienstleis-
tungen festgelegt sind.Dies beinhaltet unter anderem HRTODatenbereinigung und 
-anreicherung sowie Tarktanal"se. 1.4. Dauer der Verarbeitung: O Die Verarbeitung 
beginnt mit dem Abschluss des AVV und ist zeitlich nicht begrenzt. Sie erfolgt bis 
zur 0eendigung des AVV. 2. ARx DER äERSP3E30EöPGE3E3 DAxE3 2.1. Datenver-
arbeitung gemßü Rahmenvertrag: O Die Verarbeitung der Daten des Auftraggeben-
den erfolgt entsprechend den im Rahmenvertrag festgelegten Art und öweck der 
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Datenverarbeitung. 2.2. Arten von personenbezogenen Daten: O Verarbeitet werden 
Daten wie 3amen, EOTail-Adressen, Unternehmensnamen und[ob-xitel. öudem kMn-
nen 6intergrundinformationen wie Prganisationseinheit und Arbeitsort sowie freiwillig 
geteilte 0enutzerprofile verarbeitet werden. 2.9. Bategorien von betroffenen äerson-
en: O 0etroffen sind Titarbeiter und Administratoren der älattform des Auftraggeben-
den, andere Endbenutzer, Bunden, äartner sowie Bontakte des Auftraggebenden. 
9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. Verantwortlichkeit und 
Zeisungsbefugnis: O Der Auftraggebende ist verantwortlich fWr die Einhaltung der DS-
GVP bei der Verarbeitung3euverhandlung erfordern. 12.9. BWndigungsbedingungen: 
O Dieser AVV kann gemßü den 0edingungen des Rahmenvertrags gekWndigt werden. 
19. GECxE3DES REH6x 19.1. Anwendbares Recht: O Sofern im Rahmenvertrag nicht 
anders vereinbart, unterliegt dieser AVV dem deutschen Recht. 14. SP3SxIGES 14.1. 
Aufbewahrung des AVV) O Dieser AVV und alle Anhßnge werden in xeKtform sowie 
elektronisch von beiden äarteien aufbewahrt. 14.2. Abhßngigkeit von Rahmenver-
trag: O Dieser AVV und der Rahmenvertrag sind miteinander verbunden und kMnnen 
nicht separatgekWndigt werden. Eine Ersetzung dieses AVV durch einen alternativen 
gWltigen AVV ist ohne BWndigung des Rahmenvertrags mMglich. 14.9. Vorrang des AVV) 
O Dieser AVV hat Vorrang vor ßhnlichen 0estimmungen in anderen Vereinbarungen 
zwischen den äarteien, einschlieülich des Rahmenvertrags. 14.4. Dokumentation in-
dividueller Zeisungen: O Individuelle Zeisungen nach Abschluss dieses AVV bedWr-
fen der xeKtform und sind von beiden äarteien zu dokumentieren. 14.L. Freistellung 
von weiteren Verpflichtungen: O Dieser AVV befreit den Auftragnehmenden nicht 
von Verpflichtungen, die ihm gemßü der DSGVP oder anderen Rechtsvorschriften 
obliegen.14.N. Ausschluss des öurWckbehaltungsrechts: O Ein öurWckbehaltungsrecht 
im Sinne des  2 9 0G0 hinsichtlich der fWr den Auftraggebenden verarbeiteten Daten 
wird hiermit ausgeschlossen. 14. . Durchsetzbarkeit einzelner 0estimmungen: O Sollte 
eine 0estimmung dieses Vertrags nicht durchsetzbar sein, so wird die Durchset-
zbarkeit der Wbrigen 0estimmungen hierdurch nicht berWhrt. 1L. U3xERSH6RIFxE3 
Im 3amen des Auftraggebenden:  ÄUnterschriftq Im 3amen des Auftrag-
nehmenden:  ÄUnterschriftq ÄDatumq A36A3G A) xEH63ISH6E U3D PR-
GA3ISAxPRISH6E TASS3A6TE3

Die Dauer der Verarbeitung ist ausreichend konkret geregelt.

Tarkierter xeKt:

AUFxRAGSVERAR0EIxU3GSVERxRAG öwischen: Auftraggebender: Ä3ame des Auf-
traggebendenq Auftragnehmender: Ä3ame des Auftragnehmendenq I36ACxSVERöE-
IH63IS Gegenstand, Dauer, Art und öweck der Verarbeitung Art der personenbezo-
genen Daten Rechte und äflichten des Auftraggebenden Die Rechte und äflichten des 
Auftragnehmenden Vertraulichkeit Sicherheit der Verarbeitung Einsatz von Unterauf-
tragnehmenden 0enachrichtigung bei Verletzung des Schutzes personenbezogener 
Daten CMschen und RWckgabe von Daten Inspektion und ärWfung Auftraggebende und 
Auftragnehmende0eginn und BWndigung Geltendes Recht Sonstiges Unterschriften 
Anhang A) xechnische und organisatorische Taünahmen 1. GEGE3SxA3D, DAUER, 
ARx U3D öZEHB DER VERAR0EIxU3G 1.1. öweck und Rahmen des AVV) O Dieser 
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Vertrag, im Folgenden als (AVV( bezeichnet, dient der Sicherstellung, dass beide 
äarteien die 0estimmungen des Artikels 28, Absatz 9 der EUODatenschutzgrund-
verordnung JDSGVP_ einhalten. Er regelt die Verarbeitung personenbezogener Daten 
durch den Auftragnehmenden im Auftrag des Auftraggebenden. 1.2.Verarbeitung im 
Auftrag: O Der Auftragnehmende verarbeitet die personenbezogenen Daten gemßü 
der Definition des Art. 4 3r. 4 DSGVP ausschlieülich nach Zeisung des Auftraggeben-
den. Der Umfang der Datenverarbeitung wird durch den Rahmenvertrag festgelegt, 
wobei der Auftraggebende allein fWr die Rechtmßüigkeit der Datenverarbeitung ver-
antwortlich ist. 1.9. öweck der Datenverarbeitung: O Der Auftragnehmende verarbeitet 
die Daten ausschlieülich zur ErfWllung der Vereinbarungen, die im Rahmenvertrag 
Wber die 0ereitstellung der Automatisierungsplattform und dazugehMrigen Dienstleis-
tungen festgelegt sind.Dies beinhaltet unter anderem HRTODatenbereinigung und 
-anreicherung sowie Tarktanal"se. 1.4. Dauer der Verarbeitung: O Die Verarbeitung 
beginnt mit dem Abschluss des AVV und ist zeitlich nicht begrenzt. Sie erfolgt bis 
zur 0eendigung des AVV. 2. ARx DER äERSP3E30EöPGE3E3 DAxE3 2.1. Datenver-
arbeitung gemßü Rahmenvertrag: O Die Verarbeitung der Daten des Auftraggeben-
den erfolgt entsprechend den im Rahmenvertrag festgelegten Art und öweck der 
Datenverarbeitung. 2.2. Arten von personenbezogenen Daten: O Verarbeitet werden 
Daten wie 3amen, EOTail-Adressen, Unternehmensnamen und[ob-xitel. öudem kMn-
nen 6intergrundinformationen wie Prganisationseinheit und Arbeitsort sowie freiwillig 
geteilte 0enutzerprofile verarbeitet werden. 2.9. Bategorien von betroffenen äerson-
en: O 0etroffen sind Titarbeiter und Administratoren der älattform des Auftraggeben-
den, andere Endbenutzer, Bunden, äartner sowie Bontakte des Auftraggebenden. 
9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. Verantwortlichkeit und 
Zeisungsbefugnis: O Der Auftraggebende ist verantwortlich fWr die Einhaltung der DS-
GVP bei der Verarbeitung3euverhandlung erfordern. 12.9. BWndigungsbedingungen: 
O Dieser AVV kann gemßü den 0edingungen des Rahmenvertrags gekWndigt werden. 
19. GECxE3DES REH6x 19.1. Anwendbares Recht: O Sofern im Rahmenvertrag nicht 
anders vereinbart, unterliegt dieser AVV dem deutschen Recht. 14. SP3SxIGES 14.1. 
Aufbewahrung des AVV) O Dieser AVV und alle Anhßnge werden in xeKtform sowie 
elektronisch von beiden äarteien aufbewahrt. 14.2. Abhßngigkeit von Rahmenver-
trag: O Dieser AVV und der Rahmenvertrag sind miteinander verbunden und kMnnen 
nicht separatgekWndigt werden. Eine Ersetzung dieses AVV durch einen alternativen 
gWltigen AVV ist ohne BWndigung des Rahmenvertrags mMglich. 14.9. Vorrang des AVV) 
O Dieser AVV hat Vorrang vor ßhnlichen 0estimmungen in anderen Vereinbarungen 
zwischen den äarteien, einschlieülich des Rahmenvertrags. 14.4. Dokumentation in-
dividueller Zeisungen: O Individuelle Zeisungen nach Abschluss dieses AVV bedWr-
fen der xeKtform und sind von beiden äarteien zu dokumentieren. 14.L. Freistellung 
von weiteren Verpflichtungen: O Dieser AVV befreit den Auftragnehmenden nicht 
von Verpflichtungen, die ihm gemßü der DSGVP oder anderen Rechtsvorschriften 
obliegen.14.N. Ausschluss des öurWckbehaltungsrechts: O Ein öurWckbehaltungsrecht 
im Sinne des  2 9 0G0 hinsichtlich der fWr den Auftraggebenden verarbeiteten Daten 
wird hiermit ausgeschlossen. 14. . Durchsetzbarkeit einzelner 0estimmungen: O Sollte 
eine 0estimmung dieses Vertrags nicht durchsetzbar sein, so wird die Durchset-
zbarkeit der Wbrigen 0estimmungen hierdurch nicht berWhrt. 1L. U3xERSH6RIFxE3 
Im 3amen des Auftraggebenden:  ÄUnterschriftq Im 3amen des Auftrag-
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nehmenden:  ÄUnterschriftq ÄDatumq A36A3G A) xEH63ISH6E U3D PR-
GA3ISAxPRISH6E TASS3A6TE3

Der Vertrag enthßlt eine Regelung, dass die Datenverarbeitung nur aufgrund von 
Zeisungen des Verantwortlichen erfolgen darf.

Diese Blausel ist von groüer 0edeutung, da sie die klare Verantwortungsverteilung in 
0ezug auf die Datenverarbeitung festlegt. Sie stellt sicher, dass der Auftragsverarbeiter 
die personenbezogenen Daten nur im Rahmen der ausdrWcklichen Anweisungen des Ver-
antwortlichen verarbeiten darf.

Tarkierter xeKt:

0eginn und BWndigung Geltendes Recht Sonstiges Unterschriften Anhang A) xech-
nische und organisatorische Taünahmen 1. GEGE3SxA3D, DAUER, ARx U3D öZEHB 
DER VERAR0EIxU3G 1.1. öweck und Rahmen des AVV) O Dieser Vertrag, im Folgenden 
als (AVV( bezeichnet, dient der Sicherstellung, dass beide äarteien die 0estimmungen 
des Artikels 28, Absatz 9 der EUODatenschutzgrundverordnung JDSGVP_ einhalten. Er 
regelt die Verarbeitung personenbezogener Daten durch den Auftragnehmenden im 
Auftrag des Auftraggebenden. 1.2.Verarbeitung im Auftrag: O Der Auftragnehmende 
verarbeitet die personenbezogenen Daten gemßü der Definition des Art. 4 3r. 4 
DSGVP ausschlieülich nach Zeisung des Auftraggebenden. Der Umfang der Daten-
verarbeitung wird durch den Rahmenvertrag festgelegt, wobei der Auftraggebende 
allein fWr die Rechtmßüigkeit der Datenverarbeitung verantwortlich ist. 1.9. öweck 
der Datenverarbeitung: O Der Auftragnehmende verarbeitet die Daten ausschlieülich 
zur ErfWllung der Vereinbarungen, die im Rahmenvertrag Wber die 0ereitstellung der 
Automatisierungsplattform und dazugehMrigen Dienstleistungen festgelegt sind.Dies 
beinhaltet unter anderem HRTODatenbereinigung und -anreicherung sowie Tarkt-
anal"se. 1.4. Dauer der Verarbeitung: O Die Verarbeitung beginnt mit dem Abschluss 
des AVV und ist zeitlich nicht begrenzt. Sie erfolgt bis zur 0eendigung des AVV. 2. ARx 
DER äERSP3E30EöPGE3E3 DAxE3 2.1. Datenverarbeitung gemßü Rahmenvertrag: 
O Die Verarbeitung der Daten des Auftraggebenden erfolgt entsprechend den im 
Rahmenvertrag festgelegten Art und öweck der Datenverarbeitung. 2.2. Arten von 
personenbezogenen Daten: O Verarbeitet werden Daten wie 3amen, EOTail-Adressen, 
Unternehmensnamen und[ob-xitel. öudem kMnnen 6intergrundinformationen wie Pr-
ganisationseinheit und Arbeitsort sowie freiwillig geteilte 0enutzerprofile verarbeit-
et werden. 2.9. Bategorien von betroffenen äersonen: O 0etroffen sind Titarbeit-
er und Administratoren der älattform des Auftraggebenden, andere Endbenutzer, 
Bunden, äartner sowie Bontakte des Auftraggebenden. 9. REH6xE U3D äFCIH6xE3 
DES AUFxRAGGE0E3DE3 9.1. Verantwortlichkeit und Zeisungsbefugnis: O Der Auf-
traggebende ist verantwortlich fWr die Einhaltung der DSGVP bei der Verarbeitung-
personenbezogener Daten. Er ist zudem berechtigt und verpflichtet, dem Auftrag-
nehmenden Zeisungen zur rechtskonformen Verarbeitung zu erteilen. 9.2. Zeisungen 
und rechtliche Verpflichtungen: O Der Auftragnehmende verarbeitet die Daten des 
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Auftraggebenden ausschlieülich auf 0asis der erteilten Zeisungen, sofern nicht 
gesetzliche Vorschriften der EU oder eines Titgliedstaats eine andere Verarbeitung 
verlangen. Sollten solche gesetzlichen Anforderungen bestehen, wird der Auftrag-
nehmende den Auftraggebenden darWber informieren, sofern dies gesetzlich zulßssig 
ist.9.9. Entscheidungsbefugnis Wber Datenverarbeitung: O Der Auftraggebende hat 
das Recht und die äflicht, Wber die öwecke und Tittel der Verarbeitung personen-
bezogener Daten zu entscheiden. 9.4. BostenWbernahme fWr zusßtzliche Zeisungen: 
O Sollten zusßtzliche Zeisungen des Auftraggebenden Wber den im 6auptvertrag 
vereinbarten Umfang hinausgehen, trßgt der Auftraggebende die dadurch entstehen-
den Bosten. 4. DIE REH6xE U3D äFCIH6xE3 DES AUFxRAG3E6TE3DE3 4.1. Doku-
mentierte Zeisungen: O Die dokumentierten Zeisungen des Auftraggebenden sind 
0estandteil dieses AVV.4.2. Einhaltung des AVV und des 6auptvertrags: O Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des 6auptvertrags 
und gemßü den 0estimmungen dieses AVV erfolgt. 4.9. Titteilung bei rechtlichen 0e-
denken: O Im Falle einer Situation, in der die vom Auftraggebenden erteilten Zeisungen 
in einem Bonflikt stehen, ist eine Bommunikation erforderlich. 4.4. UnterstWtzung des 
Auftraggebenden: O Der Auftragnehmende unterstWtzt den Auftraggebenden bei der 
Einhaltung der äflichten gemßü den Artikeln der DSGVP, soweit dies technisch und 
organisatorisch machbar und

Der Vertrag enthßlt keine 6aftungsregelung, somit gilt die allgemeine 6aftung nach Art. 82 
DSOGVP.

Der Vertrag enthßlt keine weiteren Blauseln, die mit unzumutbaren Risiken fWr den Verant-
wortlichen einhergehen.

Im Vertrag werden keine Dienstleistungen pauschal vom 0egriff der Auftragsverarbeitung 
ausgenommen.

Die Art und der öweck der Datenverarbeitung sind ausreichend konkret beschrieben.

Tarkierter xeKt:

AUFxRAGSVERAR0EIxU3GSVERxRAG öwischen: Auftraggebender: Ä3ame des Auf-
traggebendenq Auftragnehmender: Ä3ame des Auftragnehmendenq I36ACxSVERöE-
IH63IS Gegenstand, Dauer, Art und öweck der Verarbeitung Art der personenbezo-
genen Daten Rechte und äflichten des Auftraggebenden Die Rechte und äflichten des 
Auftragnehmenden Vertraulichkeit Sicherheit der Verarbeitung Einsatz von Unterauf-
tragnehmenden 0enachrichtigung bei Verletzung des Schutzes personenbezogener 
Daten CMschen und RWckgabe von Daten Inspektion und ärWfung Auftraggebende und 
Auftragnehmende0eginn und BWndigung Geltendes Recht Sonstiges Unterschriften 
Anhang A) xechnische und organisatorische Taünahmen 1. GEGE3SxA3D, DAUER, 
ARx U3D öZEHB DER VERAR0EIxU3G 1.1. öweck und Rahmen des AVV) O Dieser 
Vertrag, im Folgenden als (AVV( bezeichnet, dient der Sicherstellung, dass beide 
äarteien die 0estimmungen des Artikels 28, Absatz 9 der EUODatenschutzgrund-
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verordnung JDSGVP_ einhalten. Er regelt die Verarbeitung personenbezogener Daten 
durch den Auftragnehmenden im Auftrag des Auftraggebenden. 1.2.Verarbeitung im 
Auftrag: O Der Auftragnehmende verarbeitet die personenbezogenen Daten gemßü 
der Definition des Art. 4 3r. 4 DSGVP ausschlieülich nach Zeisung des Auftraggeben-
den. Der Umfang der Datenverarbeitung wird durch den Rahmenvertrag festgelegt, 
wobei der Auftraggebende allein fWr die Rechtmßüigkeit der Datenverarbeitung ver-
antwortlich ist. 1.9. öweck der Datenverarbeitung: O Der Auftragnehmende verarbeitet 
die Daten ausschlieülich zur ErfWllung der Vereinbarungen, die im Rahmenvertrag 
Wber die 0ereitstellung der Automatisierungsplattform und dazugehMrigen Dienstleis-
tungen festgelegt sind.Dies beinhaltet unter anderem HRTODatenbereinigung und 
-anreicherung sowie Tarktanal"se. 1.4. Dauer der Verarbeitung: O Die Verarbeitung 
beginnt mit dem Abschluss des AVV und ist zeitlich nicht begrenzt. Sie erfolgt bis 
zur 0eendigung des AVV. 2. ARx DER äERSP3E30EöPGE3E3 DAxE3 2.1. Datenver-
arbeitung gemßü Rahmenvertrag: O Die Verarbeitung der Daten des Auftraggeben-
den erfolgt entsprechend den im Rahmenvertrag festgelegten Art und öweck der 
Datenverarbeitung. 2.2. Arten von personenbezogenen Daten: O Verarbeitet werden 
Daten wie 3amen, EOTail-Adressen, Unternehmensnamen und[ob-xitel. öudem kMn-
nen 6intergrundinformationen wie Prganisationseinheit und Arbeitsort sowie freiwillig 
geteilte 0enutzerprofile verarbeitet werden. 2.9. Bategorien von betroffenen äerson-
en: O 0etroffen sind Titarbeiter und Administratoren der älattform des Auftraggeben-
den, andere Endbenutzer, Bunden, äartner sowie Bontakte des Auftraggebenden. 
9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. Verantwortlichkeit und 
Zeisungsbefugnis: O Der Auftraggebende ist verantwortlich fWr die Einhaltung der 
DSGVP bei der Verarbeitung

Der Auftragsverarbeiter verpflichtet sich zur UnterstWtzung bei der 0enachrichtigung der 
betroffenen äerson en§ gemßü Art. 94 DSOGVP.

Tarkierter xeKt:

Die 0estimmungen von öiffer 15 bleiben hiervon unberWhrt. L. VERxRAUCIH6BEIx 
L.1. öugriffsberechtigung: O öugang zu personenbezogenen Daten wird nur äersonen 
gewßhrt, die diese fWr die ErfWllung ihrer Aufgaben im Rahmen des Vertrags benMtigen. 
L.2. Geheimhaltungspflicht: O Der Auftragnehmende stellt sicher, dass alle äerson-
en zur gesetzlichen Geheimhaltung verpflichtet sind. N. SIH6ER6EIx DER VERAR-
0EIxU3G N.1. xechnische und organisatorische Taünahmen: O Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische Taünahmen gemßü 
Artikel 92 DSGVP zu treffen, um ein dem Risiko angemessenes Schutzniveau zu 
gewßhrleisten. Die spezifischen Taünahmen sind in Anhang A aufgefWhrt.DAxE3 8.1. 
0enachrichtigungspflicht: O 0ei einer Datenschutzverletzung im 0ereich des Auftrag-
nehmenden oder eines Unterauftragnehmenden, die zu einem Risiko fWr die per-
sonenbezogenen Daten fWhren kMnnte, informiert der Auftragnehmende den Auf-
traggebenden unverzWglich. 8.2. UnterstWtzung bei gesetzlichen Teldepflichten: O 
Der Auftragnehmende unterstWtzt den Auftraggebenden bei der Teldung solcher 
Vorfßlle an die zustßndigen AufsichtsbehMrden, unter 0erWcksichtigung der Art der 
Verarbeitung und der verfWgbaren Informationen.8.9. Taünahmen nach einer Daten-
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verletzung: O Der Auftragnehmende ergreift unverzWglich Taünahmen, um die Daten 
zu sichern und potenziell negative Folgen fWr die betroffenen äersonen zu minimieren, 
und informiert den Auftraggebenden Wber diese Taünahmen und eventuelle weit-
ere Anweisungen. Ö. CÜSH6E3 U3D R]HBGA0E VP3 DAxE3 Ö.1. RWckgabe oder 
CMschung nach 0eendigung: O 0ei 0eendigung der Verarbeitungsdienste ist der Auf-
tragnehmende verpflichtet, alle personenbezogenen Daten zu lMschen oder an den 
Auftraggebenden zurWckzugeben und vorhandene Bopien zu vernichten, es sei denn, 
das EUORecht oder das Recht der Titgliedstaaten schreibt eine Speicherung der Daten 
vor.

Dem Vertrag hßngt eine Auflistung der umgesetzten xPT an.

Tarkierter xeKt:

1. Risikobasierter Ansatz: Der Auftragsnehmer kategorisiert S"steme nach 
Risikostufen, um das erforderliche Sicherheitsniveau zu verwalten und zu kontrol-
lieren. Geringes Risiko: 0asisdaten wie 3amen, EOTail-Adressen und Zebsites. Er-
fordert Standard-Sicherheits- und Datenschutz-Hompliance. 6ohes Risiko: Sensi-
ble Daten wie äasswMrter, Gesundheitsdaten, Breditkarteninformationen, 0ankdat-
en und Angaben zur seKuellen Prientierung. Erfordert erhMhte Sicherheitsmaünah-
men, äersonaltraining, Datenschutz, öugangskontrolle und]berwachung. 2. Taü-
nahmen von Unterprozessoren: Die entsprechende Datenverarbeitung erfolgt auf 
IxOS"stemen, die von Unterauftragnehmern betrieben werden. 9. Taünahmen von 
Auftragsnehmer: 9.1 Geheimhaltung und VerschlWsselung: äh"sischer öugriff auf 
Datenverarbeitungsgerßte: O 0etrieb in eKternen Rechenzentren J6osting§ und bei 
eKternen Diensten JSoftware-as-a-Service§ mit öugangskontrolle. O 0Wro des Auf-
tragsnehmers: O EingangstWren stets verschlossen. O Individuelle öugangsberechti-
gung und Alarmanlage. O Verwendung von Datenverarbeitungsgerßten: O öugriff auf 
eKtern gehostete7betriebene IxOS"steme mit besonderen Sicherheitsvorkehrungen 
JVerschlWsselung, Vä3_. O 3etzwerkabschottung durch Firewall. O öugang zu IxOS"s-
temen nur mit 0enutzerkennung und äasswort. O öwei-Faktor-Authentifizierung, 
sofern verfWgbar. O Dokumentierte öutrittsberechtigungen. O 0ildschirmsperren an 
Arbeitsplßtzen.9.2 Integritßt: Zeitergabekontrolle: O Bein öugang fWr 0esucher zum 
Firmen-CA37ZCA3. O Einsatz elektronischer Signaturen. O Sichere Speicherung und 
Verarbeitung in Rechenzentren. O Gesicherte Hlient-Server-Verbindungen JVerschlWs-
selung, Vä3_. O Dokumentation von DatenWbermittlungen. O Eingabekontrolle: O äro-
tokollierung von Dateneingaben, ynderungen und CMschungen. O ärotokollierung 
von öugangsversuchen. O ]berwachung von S"stemadministratoren und 0enutzer-
aktivitßten. O Sicherung der ärotokolldaten. 4. VerfWgbarkeit und 0elastbarkeit: O 
Datensicherheitskonzepte gegen zufßllige öerstMrung oder Verlust. O Talware-Schutz 
und regelmßüiges Einspielen von Sicherheitsupdates. L. Verfahren zur regelmßüigen 
]berprWfung und 0ewertung:Auftragskontrolle: O Sorgfßltige Auswahl der Auftrag-
nehmer. O Blare vertragliche Regelungen zur Datenverarbeitung. O Formalisiertes 
Instruktionsmanagement. O Schriftliche Erteilung von Zeisungen. O Bontrolle durch 
GeschßftsfWhrung oder Datenschutzbeauftragten. O Datenschutz-Tanagement: O 
0estellung eines /ualifizierten Datenschutzbeauftragten. O Dokumentiertes Daten-
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schutzmanagements"stem. O Regelmßüige Schulungen und Sensibilisierung der Ti-
tarbeiter im Datenschutz.

Eine Verarbeitung auüerhalb der EU7EZR durch den Auftragsverarbeiter selbst ist ver-
traglich nicht vorgesehen.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

Der Auftragsverarbeiter verpflichtet sich zur UnterstWtzung bei der Teldung von Daten-
schutzvorfßllen an die zustßndige 0ehMrde gemßü Art. 99 DSOGVP.

Tarkierter xeKt:

DAxE3 8.1. 0enachrichtigungspflicht: O 0ei einer Datenschutzverletzung im 0ereich 
des Auftragnehmenden oder eines Unterauftragnehmenden, die zu einem Risiko fWr 
die personenbezogenen Daten fWhren kMnnte, informiert der Auftragnehmende den 
Auftraggebenden unverzWglich. 8.2. UnterstWtzung bei gesetzlichen Teldepflichten: 
O Der Auftragnehmende unterstWtzt den Auftraggebenden bei der Teldung solcher 
Vorfßlle an die zustßndigen AufsichtsbehMrden, unter 0erWcksichtigung der Art der 
Verarbeitung und der verfWgbaren Informationen.8.9. Taünahmen nach einer Daten-
verletzung: O Der Auftragnehmende ergreift unverzWglich Taünahmen, um die Daten 
zu sichern und potenziell negative Folgen fWr die betroffenen äersonen zu minimieren, 
und informiert den Auftraggebenden Wber diese Taünahmen und eventuelle weit-
ere Anweisungen. Ö. CÜSH6E3 U3D R]HBGA0E VP3 DAxE3 Ö.1. RWckgabe oder 
CMschung nach 0eendigung: O 0ei 0eendigung der Verarbeitungsdienste ist der Auf-
tragnehmende verpflichtet, alle personenbezogenen Daten zu lMschen oder an den 
Auftraggebenden zurWckzugeben und vorhandene Bopien zu vernichten, es sei denn, 
das EUORecht oder das Recht der Titgliedstaaten schreibt eine Speicherung der Daten 
vor.

Der Auftragsverarbeiter ist zur CMschung bzw. RWckgabe der Daten nach Abschluss der 
Erbringung der Verarbeitungsleistungen verpflichtet.

Tarkierter xeKt:

DAxE3 8.1. 0enachrichtigungspflicht: O 0ei einer Datenschutzverletzung im 0ereich 
des Auftragnehmenden oder eines Unterauftragnehmenden, die zu einem Risiko fWr 
die personenbezogenen Daten fWhren kMnnte, informiert der Auftragnehmende den 
Auftraggebenden unverzWglich. 8.2. UnterstWtzung bei gesetzlichen Teldepflichten: 
O Der Auftragnehmende unterstWtzt den Auftraggebenden bei der Teldung solcher 
Vorfßlle an die zustßndigen AufsichtsbehMrden, unter 0erWcksichtigung der Art der 
Verarbeitung und der verfWgbaren Informationen.8.9. Taünahmen nach einer Daten-
verletzung: O Der Auftragnehmende ergreift unverzWglich Taünahmen, um die Dat-
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en zu sichern und potenziell negative Folgen fWr die betroffenen äersonen zu min-
imieren, und informiert den Auftraggebenden Wber diese Taünahmen und eventuel-
le weitere Anweisungen. Ö. CÜSH6E3 U3D R]HBGA0E VP3 DAxE3 Ö.1. RWckgabe 
oder CMschung nach 0eendigung: O 0ei 0eendigung der Verarbeitungsdienste ist der 
Auftragnehmende verpflichtet, alle personenbezogenen Daten zu lMschen oder an 
den Auftraggebenden zurWckzugeben und vorhandene Bopien zu vernichten, es sei 
denn, das EUORecht oder das Recht der Titgliedstaaten schreibt eine Speicherung 
der Daten vor.Ö.2. Bosten fWr RWckgabe oder CMschung: O Bosten, die im öusam-
menhang mit der RWckgabe oder CMschung personenbezogener Daten entstehen, 
trßgt der Auftraggebende. 15. I3SäEBxIP3 U3D äR]FU3G 15.1. öugang zu Infor-
mationen und Auditierung: O Der Auftragnehmende stellt dem Auftraggebenden alle 
erforderlichen Informationen zur VerfWgung, um die Einhaltung der Anforderungen 
von Artikel 28 DSGVP und dieses AVV zu demonstrieren. 15.2. öugang fWr Aufsichts-
behMrden: O Der Auftragnehmende gewßhrt den AufsichtsbehMrden, die gemßü gel-
tendem Recht öugang zu den Einrichtungen des Auftraggebenden und des Auftrag-
nehmenden haben, oder deren Vertretern den erforderlichen öugang zu seinen ph-
"sischen Einrichtungen. 11. AUFxRAGGE0E3DE U3D AUFxRAG3E6TE3DE11.1. Bon-
taktinformationen: O Die äarteien kMnnen wie folgt kontaktiert werden: O FWr den 
Auftraggebenden: ÄEOTail-Adresseq O FWr den Auftragnehmenden: ÄEOTail-Adresseq 
11.2. Titteilungspflicht bei Bontaktßnderungen: O 0eide äarteien sind verpflichtet, 
sich gegenseitig Wber ynderungen in den Bontaktinformationen zu informieren. 12. 
0EGI33 U3D B]3DIGU3G 12.1. Inkrafttreten des AVV) O Dieser AVV tritt am xag der 
Unterzeichnung durch beide äarteien in Braft. 12.2. Recht auf 3euverhandlung: O 
0eide äarteien haben das Recht, eine 3euverhandlung dieses AVV zu verlangen, wenn 
Gesetzesßnderungen oder die Unzweckmßüigkeit der 0estimmungen eine solche

Der Auftragsverarbeiter verpflichtet sich zur UnterstWtzung bei der Sicherheit der Verar-
beitung gemßü Art. 92 DSOGVP.

Tarkierter xeKt:

angemessen ist. 6ierzu gehMren xransparenz in der Datenverarbeitung, CMschung 
von Daten auf Anfrage und die 0ereitstellung von Informationen an betroffene äer-
sonen. 4.L. öusammenarbeit bei Anfragen betroffener äersonen: O Sollte eine betrof-
fene äerson sich direkt an den Auftragnehmenden wenden, informiert dieser den 
Auftraggebenden und leitet die Anfrage weiter. Der Auftragnehmende interagiert 
nicht direkt mit der betroffenen äerson. 4.N. Ausnahmen von der UnterstWtzung: 
O 3icht inbegriffen in der UnterstWtzung sind ärWfungen durch Dritte oder zusßt-
zliche öertifizierungen, die vom Auftraggebenden angefordert werden.Die 0estim-
mungen von öiffer 15 bleiben hiervon unberWhrt. L. VERxRAUCIH6BEIx L.1. öugriffs-
berechtigung: O öugang zu personenbezogenen Daten wird nur äersonen gewßhrt, 
die diese fWr die ErfWllung ihrer Aufgaben im Rahmen des Vertrags benMtigen. 
L.2. Geheimhaltungspflicht: O Der Auftragnehmende stellt sicher, dass alle äerson-
en zur gesetzlichen Geheimhaltung verpflichtet sind. N. SIH6ER6EIx DER VERAR-
0EIxU3G N.1. xechnische und organisatorische Taünahmen: O Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische Taünahmen gemßü 
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Artikel 92 DSGVP zu treffen, um ein dem Risiko angemessenes Schutzniveau zu 
gewßhrleisten. Die spezifischen Taünahmen sind in Anhang A aufgefWhrt.N.2. An-
passung der Sicherheitsmaünahmen: O Der Auftragnehmende darf Sicherheitsmaü-
nahmen ßndern oder anpassen, sofern diese ynderungen das Sicherheitsniveau 
nicht mindern. Alle wesentlichen ynderungen mWssen dokumentiert und vom Auf-
traggebenden genehmigt werden. . EI3SAxö VP3 U3xERAUFxRAG3E6TE3DE3 .1. 
Anforderungen an Unterauftragnehmende: O Der Auftragnehmende muss die An-
forderungen gemßü Artikel 28 Absßtze 2 und 4 DSGVP erfWllen, um Unterauftrag-
nehmende zu beauftragen. .2. Verantwortlichkeit gegenWber dem Auftraggeben-
den: O Der Auftragnehmende bleibt gegenWber dem Auftraggebenden fWr die Ein-
haltung der datenschutzrechtlichen äflichten durch die Unterauftragnehmenden ve-
rantwortlich.8.9. Taünahmen nach einer Datenverletzung: O Der Auftragnehmende 
ergreift unverzWglich Taünahmen, um die Daten zu sichern und potenziell negative 
Folgen fWr die betroffenen äersonen zu minimieren, und informiert den Auftraggeben-
den Wber diese Taünahmen und eventuelle weitere Anweisungen. Ö. CÜSH6E3 U3D 
R]HBGA0E VP3 DAxE3 Ö.1. RWckgabe oder CMschung nach 0eendigung: O 0ei 0eendi-
gung der Verarbeitungsdienste ist der Auftragnehmende verpflichtet, alle person-
enbezogenen Daten zu lMschen oder an den Auftraggebenden zurWckzugeben und 
vorhandene Bopien zu vernichten, es sei denn, das EUORecht oder das Recht der 
Titgliedstaaten schreibt eine Speicherung der Daten vor.

Der Auftragsverarbeiter verpflichtet sich dazu, die Sicherheit der Verarbeitung durch 
den Einsatz angemessener technischer und organisatorischer Taünahmen gem. Art. 92 
DSOGVP zu gewßhrleisten

Tarkierter xeKt:

Die 0estimmungen von öiffer 15 bleiben hiervon unberWhrt. L. VERxRAUCIH6BEIx 
L.1. öugriffsberechtigung: O öugang zu personenbezogenen Daten wird nur äersonen 
gewßhrt, die diese fWr die ErfWllung ihrer Aufgaben im Rahmen des Vertrags benMtigen. 
L.2. Geheimhaltungspflicht: O Der Auftragnehmende stellt sicher, dass alle äerson-
en zur gesetzlichen Geheimhaltung verpflichtet sind. N. SIH6ER6EIx DER VERAR-
0EIxU3G N.1. xechnische und organisatorische Taünahmen: O Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische Taünahmen gemßü 
Artikel 92 DSGVP zu treffen, um ein dem Risiko angemessenes Schutzniveau zu 
gewßhrleisten. Die spezifischen Taünahmen sind in Anhang A aufgefWhrt.N.2. An-
passung der Sicherheitsmaünahmen: O Der Auftragnehmende darf Sicherheitsmaü-
nahmen ßndern oder anpassen, sofern diese ynderungen das Sicherheitsniveau 
nicht mindern. Alle wesentlichen ynderungen mWssen dokumentiert und vom Auf-
traggebenden genehmigt werden. . EI3SAxö VP3 U3xERAUFxRAG3E6TE3DE3 .1. 
Anforderungen an Unterauftragnehmende: O Der Auftragnehmende muss die An-
forderungen gemßü Artikel 28 Absßtze 2 und 4 DSGVP erfWllen, um Unterauftrag-
nehmende zu beauftragen. .2. Verantwortlichkeit gegenWber dem Auftraggeben-
den: O Der Auftragnehmende bleibt gegenWber dem Auftraggebenden fWr die Einhal-
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tung der datenschutzrechtlichen äflichten durch die Unterauftragnehmenden verant-
wortlich.

Es sind Fristen fWr die UnterstWtzungshandlungen enthalten.

Tarkierter xeKt:

Die 0estimmungen von öiffer 15 bleiben hiervon unberWhrt. L. VERxRAUCIH6BEIx 
L.1. öugriffsberechtigung: O öugang zu personenbezogenen Daten wird nur äersonen 
gewßhrt, die diese fWr die ErfWllung ihrer Aufgaben im Rahmen des Vertrags benMtigen. 
L.2. Geheimhaltungspflicht: O Der Auftragnehmende stellt sicher, dass alle äerson-
en zur gesetzlichen Geheimhaltung verpflichtet sind. N. SIH6ER6EIx DER VERAR-
0EIxU3G N.1. xechnische und organisatorische Taünahmen: O Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische Taünahmen gemßü 
Artikel 92 DSGVP zu treffen, um ein dem Risiko angemessenes Schutzniveau zu 
gewßhrleisten. Die spezifischen Taünahmen sind in Anhang A aufgefWhrt.DAxE3 8.1. 
0enachrichtigungspflicht: O 0ei einer Datenschutzverletzung im 0ereich des Auftrag-
nehmenden oder eines Unterauftragnehmenden, die zu einem Risiko fWr die per-
sonenbezogenen Daten fWhren kMnnte, informiert der Auftragnehmende den Auf-
traggebenden unverzWglich. 8.2. UnterstWtzung bei gesetzlichen Teldepflichten: O 
Der Auftragnehmende unterstWtzt den Auftraggebenden bei der Teldung solcher 
Vorfßlle an die zustßndigen AufsichtsbehMrden, unter 0erWcksichtigung der Art der 
Verarbeitung und der verfWgbaren Informationen.8.9. Taünahmen nach einer Daten-
verletzung: O Der Auftragnehmende ergreift unverzWglich Taünahmen, um die Daten 
zu sichern und potenziell negative Folgen fWr die betroffenen äersonen zu minimieren, 
und informiert den Auftraggebenden Wber diese Taünahmen und eventuelle weit-
ere Anweisungen. Ö. CÜSH6E3 U3D R]HBGA0E VP3 DAxE3 Ö.1. RWckgabe oder 
CMschung nach 0eendigung: O 0ei 0eendigung der Verarbeitungsdienste ist der Auf-
tragnehmende verpflichtet, alle personenbezogenen Daten zu lMschen oder an den 
Auftraggebenden zurWckzugeben und vorhandene Bopien zu vernichten, es sei denn, 
das EUORecht oder das Recht der Titgliedstaaten schreibt eine Speicherung der Daten 
vor.

Der Vertrag enthßlt eine Regelung, nach der Zeisungen dokumentiert werden mWssen.

Dies ist ein ßuüerst wichtiger Schritt, um die xransparenz und 3achvollziehbarkeit in 0ezug 
auf die Datenverarbeitung zu gewßhrleisten.

Tarkierter xeKt:

Dies beinhaltet unter anderem HRTODatenbereinigung und -anreicherung sowie 
Tarktanal"se. 1.4. Dauer der Verarbeitung: O Die Verarbeitung beginnt mit dem Ab-
schluss des AVV und ist zeitlich nicht begrenzt. Sie erfolgt bis zur 0eendigung des 
AVV. 2. ARx DER äERSP3E30EöPGE3E3 DAxE3 2.1. Datenverarbeitung gemßü Rah-
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menvertrag: O Die Verarbeitung der Daten des Auftraggebenden erfolgt entsprechend 
den im Rahmenvertrag festgelegten Art und öweck der Datenverarbeitung. 2.2. 
Arten von personenbezogenen Daten: O Verarbeitet werden Daten wie 3amen, 
EOTail-Adressen, Unternehmensnamen und[ob-xitel. öudem kMnnen 6intergrund-
informationen wie Prganisationseinheit und Arbeitsort sowie freiwillig geteilte 0e-
nutzerprofile verarbeitet werden. 2.9. Bategorien von betroffenen äersonen: O 0etrof-
fen sind Titarbeiter und Administratoren der älattform des Auftraggebenden, andere 
Endbenutzer, Bunden, äartner sowie Bontakte des Auftraggebenden. 9. REH6xE U3D 
äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. Verantwortlichkeit und Zeisungsbefugnis: 
O Der Auftraggebende ist verantwortlich fWr die Einhaltung der DSGVP bei der Ver-
arbeitung9.9. Entscheidungsbefugnis Wber Datenverarbeitung: O Der Auftraggebende 
hat das Recht und die äflicht, Wber die öwecke und Tittel der Verarbeitung personen-
bezogener Daten zu entscheiden. 9.4. BostenWbernahme fWr zusßtzliche Zeisungen: 
O Sollten zusßtzliche Zeisungen des Auftraggebenden Wber den im 6auptvertrag 
vereinbarten Umfang hinausgehen, trßgt der Auftraggebende die dadurch entstehen-
den Bosten. 4. DIE REH6xE U3D äFCIH6xE3 DES AUFxRAG3E6TE3DE3 4.1. Doku-
mentierte Zeisungen: O Die dokumentierten Zeisungen des Auftraggebenden sind 
0estandteil dieses AVV.4.2. Einhaltung des AVV und des 6auptvertrags: O Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des 6auptvertrags 
und gemßü den 0estimmungen dieses AVV erfolgt. 4.9. Titteilung bei rechtlichen 0e-
denken: O Im Falle einer Situation, in der die vom Auftraggebenden erteilten Zeisungen 
in einem Bonflikt stehen, ist eine Bommunikation erforderlich. 4.4. UnterstWtzung 
des Auftraggebenden: O Der Auftragnehmende unterstWtzt den Auftraggebenden bei 
der Einhaltung der äflichten gemßü den Artikeln der DSGVP, soweit dies technisch 
und organisatorisch machbar undangemessen ist. 6ierzu gehMren xransparenz in 
der Datenverarbeitung, CMschung von Daten auf Anfrage und die 0ereitstellung von 
Informationen an betroffene äersonen. 4.L. öusammenarbeit bei Anfragen betroffener 
äersonen: O Sollte eine betroffene äerson sich direkt an den Auftragnehmenden wen-
den, informiert dieser den Auftraggebenden und leitet die Anfrage weiter. Der Auftrag-
nehmende interagiert nicht direkt mit der betroffenen äerson. 4.N. Ausnahmen von der 
UnterstWtzung: O 3icht inbegriffen in der UnterstWtzung sind ärWfungen durch Dritte 
oder zusßtzliche öertifizierungen, die vom Auftraggebenden angefordert werden.

Klauseln, die nicht eindeutig zugewiesen werden konnten:

cara28 konnte nicht feststellen, ob der Vertrag eine VergWtungsregelung zur UnterstWtzung 
des Auftragsverarbeiters bei den Taünahmen nach Art. 92 bis 9N DSOGVP enthßlt.

Vorgeschlagene Formulierung:

Der Auftragsverarbeiter unterstützt den Verantwortlichen bei der Erfüllung der 
1flichten aus Art. WS bis WC DO8GVI.
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Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

cara28 konnte nicht feststellen, ob der Auftragsverarbeiter sich verpflichtet seine 
0eschßftigten der Vertraulichkeit unterliegen.

Vorgeschlagene Formulierung:

Der Auftragnehmer setzt bei der Durchführung nur Beschäftigte ein, die auf Ver-
traulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum 
Datenschutz vertraut gemacht wurden. Die Verpflichtung zur Vertraulichkeit besteht 
auch nach Beendigung des Vertrages fort.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

cara28 konnte nicht feststellen, ob der Vertrag zeitlich alle Verarbeitungen von personen-
bezogenen Daten abdeckt.

Vorgeschlagene Formulierung:

Die Verpflichtung auf den Datenschutz und die 1flicht zur Verschwiegenheit über 
Geschäftsgeheimnisse besteht über die Vertragsdauer hinaus.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

cara28 konnte nicht feststellen, ob der Vertrag eine Regelung zur Remote-Arbeit enthßlt.

Tarkierter xeKt: Eine entsprechende Blausel ist im Vertrag nicht enthalten, daher wurde 
keine xeKtpassage markiert.

cara28 konnte nicht feststellen, ob der Vertrag eine Regelung, nach welcher der Auf-
tragsverarbeiter dem Verantwortlichen alle erforderlichen Informationen zum 3achweis der 
Einhaltung der in Art. 28 DSOGVP niedergelegten äflichten zur VerfWgung stellt, enthßlt.

Vorgeschlagene Formulierung:

Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Xnformationen 
zum Machweis der Einhaltung der in Art. SN DO8GVI niedergelegten 1flichten zur 
Verfügung.
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Tarkierter xeKt:

angemessen ist. 6ierzu gehMren xransparenz in der Datenverarbeitung, CMschung 
von Daten auf Anfrage und die 0ereitstellung von Informationen an betroffene äer-
sonen. 4.L. öusammenarbeit bei Anfragen betroffener äersonen: O Sollte eine betrof-
fene äerson sich direkt an den Auftragnehmenden wenden, informiert dieser den 
Auftraggebenden und leitet die Anfrage weiter. Der Auftragnehmende interagiert 
nicht direkt mit der betroffenen äerson. 4.N. Ausnahmen von der UnterstWtzung: 
O 3icht inbegriffen in der UnterstWtzung sind ärWfungen durch Dritte oder zusßt-
zliche öertifizierungen, die vom Auftraggebenden angefordert werden.11.1. Bontak-
tinformationen: O Die äarteien kMnnen wie folgt kontaktiert werden: O FWr den Auf-
traggebenden: ÄEOTail-Adresseq O FWr den Auftragnehmenden: ÄEOTail-Adresseq 11.2. 
Titteilungspflicht bei Bontaktßnderungen: O 0eide äarteien sind verpflichtet, sich 
gegenseitig Wber ynderungen in den Bontaktinformationen zu informieren. 12. 0E-
GI33 U3D B]3DIGU3G 12.1. Inkrafttreten des AVV) O Dieser AVV tritt am xag der 
Unterzeichnung durch beide äarteien in Braft. 12.2. Recht auf 3euverhandlung: O 
0eide äarteien haben das Recht, eine 3euverhandlung dieses AVV zu verlangen, wenn 
Gesetzesßnderungen oder die Unzweckmßüigkeit der 0estimmungen eine solche

cara28 konnte nicht feststellen, ob der Vertrag eine Regelung, nach welcher bei gesetzlich 
vorgeschriebener Abweichung von der Zeisung noch vor der Verarbeitung eine Teldung 
an den Verantwortlichen erfolgen muss, enthßlt.

Vorgeschlagene Formulierung:

Der Auftragnehmer verarbeitet die Daten entsprechend den eisungen des Verant-
wortlichen, es sei denn, dass er gesetzlich oder aufgrund anderweitiger vertraglicher 
Vereinbarungen zur Verarbeitung verpflichtet ist.

Tarkierter xeKt:

[ob-xitel. öudem kMnnen 6intergrundinformationen wie Prganisationseinheit und Ar-
beitsort sowie freiwillig geteilte 0enutzerprofile verarbeitet werden. 2.9. Bategorien 
von betroffenen äersonen: O 0etroffen sind Titarbeiter und Administratoren der älat-
tform des Auftraggebenden, andere Endbenutzer, Bunden, äartner sowie Bontakte 
des Auftraggebenden. 9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3 9.1. 
Verantwortlichkeit und Zeisungsbefugnis: O Der Auftraggebende ist verantwortlich 
fWr die Einhaltung der DSGVP bei der Verarbeitungpersonenbezogener Daten. Er ist 
zudem berechtigt und verpflichtet, dem Auftragnehmenden Zeisungen zur recht-
skonformen Verarbeitung zu erteilen. 9.2. Zeisungen und rechtliche Verpflichtungen: 
O Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlieülich 
auf 0asis der erteilten Zeisungen, sofern nicht gesetzliche Vorschriften der EU 
oder eines Titgliedstaats eine andere Verarbeitung verlangen. Sollten solche geset-
zlichen Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden 
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darWber informieren, sofern dies gesetzlich zulßssig ist.9.9. Entscheidungsbefugnis 
Wber Datenverarbeitung: O Der Auftraggebende hat das Recht und die äflicht, Wber 
die öwecke und Tittel der Verarbeitung personenbezogener Daten zu entscheiden. 
9.4. BostenWbernahme fWr zusßtzliche Zeisungen: O Sollten zusßtzliche Zeisungen 
des Auftraggebenden Wber den im 6auptvertrag vereinbarten Umfang hinausgehen, 
trßgt der Auftraggebende die dadurch entstehenden Bosten. 4. DIE REH6xE U3D 
äFCIH6xE3 DES AUFxRAG3E6TE3DE3 4.1. Dokumentierte Zeisungen: O Die doku-
mentierten Zeisungen des Auftraggebenden sind 0estandteil dieses AVV.4.2. Ein-
haltung des AVV und des 6auptvertrags: O Der Auftragnehmende stellt sicher, dass 
die Datenverarbeitung im Rahmen des 6auptvertrags und gemßü den 0estimmungen 
dieses AVV erfolgt. 4.9. Titteilung bei rechtlichen 0edenken: O Im Falle einer Situation, 
in der die vom Auftraggebenden erteilten Zeisungen in einem Bonflikt stehen, ist 
eine Bommunikation erforderlich. 4.4. UnterstWtzung des Auftraggebenden: O Der 
Auftragnehmende unterstWtzt den Auftraggebenden bei der Einhaltung der äflichten 
gemßü den Artikeln der DSGVP, soweit dies technisch und organisatorisch machbar 
und

cara28 konnte nicht feststellen, ob der Vertrag eine Verpflichtung des Auftragsverarbeiters 
zum 6inweis auf vermeintlich rechtswidrigen Zeisungen enthßlt. JArt. 28 Abs. 9 DSOGVP_

Vorgeschlagene Formulierung:

enn der Auftragsverarbeiter die eisung für rechtswidrig hält, wird er den Verant-
wortlichen unverzüglich darüber informieren.

Tarkierter xeKt:

9.9. Entscheidungsbefugnis Wber Datenverarbeitung: O Der Auftraggebende hat das 
Recht und die äflicht, Wber die öwecke und Tittel der Verarbeitung personenbe-
zogener Daten zu entscheiden. 9.4. BostenWbernahme fWr zusßtzliche Zeisungen: 
O Sollten zusßtzliche Zeisungen des Auftraggebenden Wber den im 6auptvertrag 
vereinbarten Umfang hinausgehen, trßgt der Auftraggebende die dadurch entstehen-
den Bosten. 4. DIE REH6xE U3D äFCIH6xE3 DES AUFxRAG3E6TE3DE3 4.1. Doku-
mentierte Zeisungen: O Die dokumentierten Zeisungen des Auftraggebenden sind 
0estandteil dieses AVV.4.2. Einhaltung des AVV und des 6auptvertrags: O Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des 6auptvertrags 
und gemßü den 0estimmungen dieses AVV erfolgt. 4.9. Titteilung bei rechtlichen 0e-
denken: O Im Falle einer Situation, in der die vom Auftraggebenden erteilten Zeisungen 
in einem Bonflikt stehen, ist eine Bommunikation erforderlich. 4.4. UnterstWtzung des 
Auftraggebenden: O Der Auftragnehmende unterstWtzt den Auftraggebenden bei der 
Einhaltung der äflichten gemßü den Artikeln der DSGVP, soweit dies technisch und 
organisatorisch machbar und

Quelldokument
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0enachrichtigung bei Verletzung des Schutzes personenbezogener Daten

CMschen und RWckgabe von Daten

Inspektion und ärWfung

Auftraggebende und Auftragnehmende

0eginn und BWndigung

Geltendes Recht

Sonstiges

Unterschriften

Anhang A) xechnische und organisatorische Taünahmen

1. GEGE3SxA3D, DAUER, ARx U3D öZEHB DER VERAR0EIxU3G

1.1. öweck und Rahmen des AVV)

- Dieser Vertrag, im Folgenden als (AVV( bezeichnet, dient der Sicherstellung, dass beide
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äarteien die 0estimmungen des Artikels 28, Absatz 9 der EUODatenschutzgrundverordnung

DSGVP_ einhalten. Er regelt die Verarbeitung personenbezogener Daten durch den

Auftragnehmenden im Auftrag des Auftraggebenden.

1.2. Verarbeitung im Auftrag:

- Der Auftragnehmende verarbeitet die personenbezogenen Daten gemßü der Definition 
des

Art. 4 3r. 4 DSGVP ausschlieülich nach Zeisung des Auftraggebenden. Der Umfang der

Datenverarbeitung wird durch den Rahmenvertrag festgelegt, wobei der Auftraggebende

allein fWr die Rechtmßüigkeit der Datenverarbeitung verantwortlich ist.

1.9. öweck der Datenverarbeitung:

- Der Auftragnehmende verarbeitet die Daten ausschlieülich zur ErfWllung der

Vereinbarungen, die im Rahmenvertrag Wber die 0ereitstellung der

Automatisierungsplattform und dazugehMrigen Dienstleistungen festgelegt sind. Dies

beinhaltet unter anderem HRTODatenbereinigung und -anreicherung sowie Tarktanal"se.

1.4. Dauer der Verarbeitung:

- Die Verarbeitung beginnt mit dem Abschluss des AVV und ist zeitlich nicht begrenzt. Sie

erfolgt bis zur 0eendigung des AVV.

2. ARx DER äERSP3E30EöPGE3E3 DAxE3

2.1. Datenverarbeitung gemßü Rahmenvertrag:

- Die Verarbeitung der Daten des Auftraggebenden erfolgt entsprechend den im

Rahmenvertrag festgelegten Art und öweck der Datenverarbeitung.

2.2. Arten von personenbezogenen Daten:

- Verarbeitet werden Daten wie 3amen, EOTail-Adressen, Unternehmensnamen und

[ob-xitel. öudem kMnnen 6intergrundinformationen wie Prganisationseinheit und Arbeit-
sort
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sowie freiwillig geteilte 0enutzerprofile verarbeitet werden.

2.9. Bategorien von betroffenen äersonen:

- 0etroffen sind Titarbeiter und Administratoren der älattform des Auftraggebenden, an-
dere

Endbenutzer, Bunden, äartner sowie Bontakte des Auftraggebenden.

9. REH6xE U3D äFCIH6xE3 DES AUFxRAGGE0E3DE3

9.1. Verantwortlichkeit und Zeisungsbefugnis:

- Der Auftraggebende ist verantwortlich fWr die Einhaltung der DSGVP bei der Verarbeitung

personenbezogener Daten. Er ist zudem berechtigt und verpflichtet, dem Auftrag-
nehmenden

Zeisungen zur rechtskonformen Verarbeitung zu erteilen.

9.2. Zeisungen und rechtliche Verpflichtungen:

- Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlieülich auf 
0asis

der erteilten Zeisungen, sofern nicht gesetzliche Vorschriften der EU oder eines

Titgliedstaats eine andere Verarbeitung verlangen. Sollten solche gesetzlichen

Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden darWber

informieren, sofern dies gesetzlich zulßssig ist.

9.9. Entscheidungsbefugnis Wber Datenverarbeitung:

- Der Auftraggebende hat das Recht und die äflicht, Wber die öwecke und Tittel der

Verarbeitung personenbezogener Daten zu entscheiden.

9.4. BostenWbernahme fWr zusßtzliche Zeisungen:

- Sollten zusßtzliche Zeisungen des Auftraggebenden Wber den im 6auptvertrag

vereinbarten Umfang hinausgehen, trßgt der Auftraggebende die dadurch entstehenden

Bosten.

4. DIE REH6xE U3D äFCIH6xE3 DES AUFxRAG3E6TE3DE3
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4.1. Dokumentierte Zeisungen:

- Die dokumentierten Zeisungen des Auftraggebenden sind 0estandteil dieses AVV.

4.2. Einhaltung des AVV und des 6auptvertrags:

- Der Auftragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des

6auptvertrags und gemßü den 0estimmungen dieses AVV erfolgt.

4.9. Titteilung bei rechtlichen 0edenken:

- Im Falle einer Situation, in der die vom Auftraggebenden erteilten Zeisungen in einem

Bonflikt stehen, ist eine Bommunikation erforderlich.

4.4. UnterstWtzung des Auftraggebenden:

- Der Auftragnehmende unterstWtzt den Auftraggebenden bei der Einhaltung der äflichten

gemßü den Artikeln der DSGVP, soweit dies technisch und organisatorisch machbar und

angemessen ist. 6ierzu gehMren xransparenz in der Datenverarbeitung, CMschung von

Daten auf Anfrage und die 0ereitstellung von Informationen an betroffene äersonen.

4.L. öusammenarbeit bei Anfragen betroffener äersonen:

- Sollte eine betroffene äerson sich direkt an den Auftragnehmenden wenden, informiert

dieser den Auftraggebenden und leitet die Anfrage weiter. Der Auftragnehmende inter-
agiert

nicht direkt mit der betroffenen äerson.

4.N. Ausnahmen von der UnterstWtzung:

- 3icht inbegriffen in der UnterstWtzung sind ärWfungen durch Dritte oder zusßtzliche

öertifizierungen, die vom Auftraggebenden angefordert werden. Die 0estimmungen von

öiffer 15 bleiben hiervon unberWhrt.

L. VERxRAUCIH6BEIx
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L.1. öugriffsberechtigung:

- öugang zu personenbezogenen Daten wird nur äersonen gewßhrt, die diese fWr die

ErfWllung ihrer Aufgaben im Rahmen des Vertrags benMtigen.

L.2. Geheimhaltungspflicht:

- Der Auftragnehmende stellt sicher, dass alle äersonen zur gesetzlichen Geheimhaltung

verpflichtet sind.

N. SIH6ER6EIx DER VERAR0EIxU3G

N.1. xechnische und organisatorische Taünahmen:

- Der Auftragnehmende verpflichtet sich, angemessene technische und organisatorische

Taünahmen gemßü Artikel 92 DSGVP zu treffen, um ein dem Risiko angemessenes

Schutzniveau zu gewßhrleisten. Die spezifischen Taünahmen sind in Anhang A aufgefWhrt.

N.2. Anpassung der Sicherheitsmaünahmen:

- Der Auftragnehmende darf Sicherheitsmaünahmen ßndern oder anpassen, sofern diese

ynderungen das Sicherheitsniveau nicht mindern. Alle wesentlichen ynderungen mWssen

dokumentiert und vom Auftraggebenden genehmigt werden.

. EI3SAxö VP3 U3xERAUFxRAG3E6TE3DE3

.1. Anforderungen an Unterauftragnehmende:

- Der Auftragnehmende muss die Anforderungen gemßü Artikel 28 Absßtze 2 und 4 DSGVP

erfWllen, um Unterauftragnehmende zu beauftragen.

.2. Verantwortlichkeit gegenWber dem Auftraggebenden:

- Der Auftragnehmende bleibt gegenWber dem Auftraggebenden fWr die Einhaltung der

datenschutzrechtlichen äflichten durch die Unterauftragnehmenden verantwortlich.

.9. 6aftung bei VerstMüen von Unterauftragnehmenden:
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- Bommt ein Unterauftragnehmender seinen Datenschutzpflichten nicht nach, bleibt der

Auftragnehmende gegenWber dem Auftraggebenden voll verantwortlich.

.4. Datenschutzgarantien in Drittlßndern:

- 0ei der 0eauftragung von Unterauftragnehmenden in Drittlßndern stellt der

Auftragnehmende sicher, dass diese ein angemessenes Datenschutzniveau bieten,

beispielsweise durch EUOStandarddatenschutzklauseln.

8. 0E3AH6RIH6xIGU3G 0EI VERCExöU3G DES SH6UxöES äERSP3E30EöPGE3ER

DAxE3

8.1. 0enachrichtigungspflicht:

- 0ei einer Datenschutzverletzung im 0ereich des Auftragnehmenden oder eines

Unterauftragnehmenden, die zu einem Risiko fWr die personenbezogenen Daten fWhren

kMnnte, informiert der Auftragnehmende den Auftraggebenden unverzWglich.

8.2. UnterstWtzung bei gesetzlichen Teldepflichten:

- Der Auftragnehmende unterstWtzt den Auftraggebenden bei der Teldung solcher Vorfßlle

an die zustßndigen AufsichtsbehMrden, unter 0erWcksichtigung der Art der Verarbeitung 
und

der verfWgbaren Informationen.

8.9. Taünahmen nach einer Datenverletzung:

- Der Auftragnehmende ergreift unverzWglich Taünahmen, um die Daten zu sichern und

potenziell negative Folgen fWr die betroffenen äersonen zu minimieren, und informiert den

Auftraggebenden Wber diese Taünahmen und eventuelle weitere Anweisungen.

Ö. CÜSH6E3 U3D R]HBGA0E VP3 DAxE3

Ö.1. RWckgabe oder CMschung nach 0eendigung:

- 0ei 0eendigung der Verarbeitungsdienste ist der Auftragnehmende verpflichtet, alle

personenbezogenen Daten zu lMschen oder an den Auftraggebenden zurWckzugeben und
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vorhandene Bopien zu vernichten, es sei denn, das EUORecht oder das Recht der

Titgliedstaaten schreibt eine Speicherung der Daten vor.

Ö.2. Bosten fWr RWckgabe oder CMschung:

- Bosten, die im öusammenhang mit der RWckgabe oder CMschung personenbezogener

Daten entstehen, trßgt der Auftraggebende.

15. I3SäEBxIP3 U3D äR]FU3G

15.1. öugang zu Informationen und Auditierung:

- Der Auftragnehmende stellt dem Auftraggebenden alle erforderlichen Informationen zur

VerfWgung, um die Einhaltung der Anforderungen von Artikel 28 DSGVP und dieses AVV zu

demonstrieren.

15.2. öugang fWr AufsichtsbehMrden:

- Der Auftragnehmende gewßhrt den AufsichtsbehMrden, die gemßü geltendem Recht

öugang zu den Einrichtungen des Auftraggebenden und des Auftragnehmenden haben,

oder deren Vertretern den erforderlichen öugang zu seinen ph"sischen Einrichtungen.

11. AUFxRAGGE0E3DE U3D AUFxRAG3E6TE3DE

11.1. Bontaktinformationen:

- Die äarteien kMnnen wie folgt kontaktiert werden:

- FWr den Auftraggebenden: ÄEOTail-Adresseq

- FWr den Auftragnehmenden: ÄEOTail-Adresseq

11.2. Titteilungspflicht bei Bontaktßnderungen:

- 0eide äarteien sind verpflichtet, sich gegenseitig Wber ynderungen in den

Bontaktinformationen zu informieren.

12. 0EGI33 U3D B]3DIGU3G
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12.1. Inkrafttreten des AVV)

- Dieser AVV tritt am xag der Unterzeichnung durch beide äarteien in Braft.

12.2. Recht auf 3euverhandlung:

- 0eide äarteien haben das Recht, eine 3euverhandlung dieses AVV zu verlangen, wenn

Gesetzesßnderungen oder die Unzweckmßüigkeit der 0estimmungen eine solche

3euverhandlung erfordern.

12.9. BWndigungsbedingungen:

- Dieser AVV kann gemßü den 0edingungen des Rahmenvertrags gekWndigt werden.

19. GECxE3DES REH6x

19.1. Anwendbares Recht:

- Sofern im Rahmenvertrag nicht anders vereinbart, unterliegt dieser AVV dem deutschen

Recht.

14. SP3SxIGES

14.1. Aufbewahrung des AVV)

- Dieser AVV und alle Anhßnge werden in xeKtform sowie elektronisch von beiden äarteien

aufbewahrt.

14.2. Abhßngigkeit von Rahmenvertrag:

- Dieser AVV und der Rahmenvertrag sind miteinander verbunden und kMnnen nicht separat

gekWndigt werden. Eine Ersetzung dieses AVV durch einen alternativen gWltigen AVV ist

ohne BWndigung des Rahmenvertrags mMglich.

14.9. Vorrang des AVV)

- Dieser AVV hat Vorrang vor ßhnlichen 0estimmungen in anderen Vereinbarungen

zwischen den äarteien, einschlieülich des Rahmenvertrags.
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14.4. Dokumentation individueller Zeisungen:

- Individuelle Zeisungen nach Abschluss dieses AVV bedWrfen der xeKtform und sind von

beiden äarteien zu dokumentieren.

14.L. Freistellung von weiteren Verpflichtungen:

- Dieser AVV befreit den Auftragnehmenden nicht von Verpflichtungen, die ihm gemßü der

DSGVP oder anderen Rechtsvorschriften obliegen.

14.N. Ausschluss des öurWckbehaltungsrechts:

- Ein öurWckbehaltungsrecht im Sinne des  2 9 0G0 hinsichtlich der fWr den

Auftraggebenden verarbeiteten Daten wird hiermit ausgeschlossen.

14. . Durchsetzbarkeit einzelner 0estimmungen:

- Sollte eine 0estimmung dieses Vertrags nicht durchsetzbar sein, so wird die

Durchsetzbarkeit der Wbrigen 0estimmungen hierdurch nicht berWhrt.

1L. U3xERSH6RIFxE3

Im 3amen des Auftraggebenden:  ÄUnterschriftq

Im 3amen des Auftragnehmenden:  ÄUnterschriftq

Datumq

A36A3G A) xEH63ISH6E U3D PRGA3ISAxPRISH6E TASS3A6TE3

1. Risikobasierter Ansatz:

Der Auftragsnehmer kategorisiert S"steme nach Risikostufen, um das erforderliche

Sicherheitsniveau zu verwalten und zu kontrollieren.

Geringes Risiko: 0asisdaten wie 3amen, EOTail-Adressen und Zebsites. Erfordert

Standard-Sicherheits- und Datenschutz-Hompliance.

6ohes Risiko: Sensible Daten wie äasswMrter, Gesundheitsdaten,

Breditkarteninformationen, 0ankdaten und Angaben zur seKuellen Prientierung. Erfordert
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erhMhte Sicherheitsmaünahmen, äersonaltraining, Datenschutz, öugangskontrolle und

]berwachung.

2. Taünahmen von Unterprozessoren:

Die entsprechende Datenverarbeitung erfolgt auf IxOS"stemen, die von

Unterauftragnehmern betrieben werden.

9. Taünahmen von Auftragsnehmer:

9.1 Geheimhaltung und VerschlWsselung:

äh"sischer öugriff auf Datenverarbeitungsgerßte:

- 0etrieb in eKternen Rechenzentren J6osting§ und bei eKternen Diensten

Software-as-a-Service§ mit öugangskontrolle.

- 0Wro des Auftragsnehmers:

- EingangstWren stets verschlossen.

- Individuelle öugangsberechtigung und Alarmanlage.

- Verwendung von Datenverarbeitungsgerßten:

- öugriff auf eKtern gehostete7betriebene IxOS"steme mit besonderen

Sicherheitsvorkehrungen JVerschlWsselung, Vä3_.

- 3etzwerkabschottung durch Firewall.

- öugang zu IxOS"stemen nur mit 0enutzerkennung und äasswort.

- öwei-Faktor-Authentifizierung, sofern verfWgbar.

- Dokumentierte öutrittsberechtigungen.

- 0ildschirmsperren an Arbeitsplßtzen.

9.2 Integritßt:

Zeitergabekontrolle:
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- Bein öugang fWr 0esucher zum Firmen-CA37ZCA3.

- Einsatz elektronischer Signaturen.

- Sichere Speicherung und Verarbeitung in Rechenzentren.

- Gesicherte Hlient-Server-Verbindungen JVerschlWsselung, Vä3_.

- Dokumentation von DatenWbermittlungen.

- Eingabekontrolle:

- ärotokollierung von Dateneingaben, ynderungen und CMschungen.

- ärotokollierung von öugangsversuchen.

- ]berwachung von S"stemadministratoren und 0enutzeraktivitßten.

- Sicherung der ärotokolldaten.

4. VerfWgbarkeit und 0elastbarkeit:

- Datensicherheitskonzepte gegen zufßllige öerstMrung oder Verlust.

- Talware-Schutz und regelmßüiges Einspielen von Sicherheitsupdates.

L. Verfahren zur regelmßüigen ]berprWfung und 0ewertung:

Auftragskontrolle:

- Sorgfßltige Auswahl der Auftragnehmer.

- Blare vertragliche Regelungen zur Datenverarbeitung.

- Formalisiertes Instruktionsmanagement.

- Schriftliche Erteilung von Zeisungen.

- Bontrolle durch GeschßftsfWhrung oder Datenschutzbeauftragten.

- Datenschutz-Tanagement:

- 0estellung eines /ualifizierten Datenschutzbeauftragten.

- Dokumentiertes Datenschutzmanagements"stem.
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- Regelmßüige Schulungen und Sensibilisierung der Titarbeiter im

Datenschutz.
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