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Executive Summary

The contract does not regulate the need for approval of the use of further sub-processors.

Suggested wording:

The controller authorizes the processor to use further sub-processors in accordance 
with the following paragraphs of this agreement. 
 

 General consent: The processor informs the controller about the use of new 
sub-processors. The controller may object to the use within a period of x days. 
 

 Separate consent: The involvement of subcontractors requires the prior written 
consent of the controller, which may be revoked at any time, and inclusion in Appendix 
B (list of subcontractors as additional processors). The controller is entitled to refuse 
consent at its own discretion.

There is no provision which stipulates that the processor must impose the same data 
privacy obligations on its subcontractors to which it is itself subject according to this 
contract However, such a provision is embedded in Art. 28 para. 4 sentence 1 GDPR and 
therefore must urgently be included in the contract.

Suggested wording:

The processor shall impose these same data privacy obligations on the subcontrac-
tors used as regulated in this contract.

The obligation of the processor to support the controller with inquiries from data subjects 
as per Art. 12'22 GDPR is not specified in the contract.

Suggested wording:

The processor supports the controller in fulfilling the rights of data subjects as per Art. 
12 to 22 GDPR.

There is no provision which stipulates that the controller can verify the processorOs compli-
ance with the requirements of Art. 28 GDPR.
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Suggested wording:

The processor shall ensure that the controller is able to verify compliance with the 
processor's obligations as per Art. 28 GDPR and shall provide all information neces-
sary to demonstrate compliance with the obligations set out in this article.

The contract regulates that instructions are generally subject to costs. Such a provision 
is inadmissible, as the contractor cannot waive certain obligations with respect to the 
controller.
 

 xnly a provision stating that instructions that eMceed the contractual agreements and are 
not necessary to rectify or prevent infringements by the contractor are subject to a charge.
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Clauses that could prevent the conclusion of the contract:

The contract does not regulate the need for approval of the use of further sub-processors.

Suggested wording:

The controller authorizes the processor to use further sub-processors in accordance 
with the following paragraphs of this agreement. 
 

 General consent: The processor informs the controller about the use of new 
sub-processors. The controller may object to the use within a period of x days. 
 

 Separate consent: The involvement of subcontractors requires the prior written 
consent of the controller, which may be revoked at any time, and inclusion in Appendix 
B (list of subcontractors as additional processors). The controller is entitled to refuse 
consent at its own discretion.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

There is no provision which stipulates that the processor must impose the same data 
privacy obligations on its subcontractors to which it is itself subject according to this 
contract However, such a provision is embedded in Art. 28 para. 4 sentence 1 GDPR and 
therefore must urgently be included in the contract.

Suggested wording:

The processor shall impose these same data privacy obligations on the subcontrac-
tors used as regulated in this contract.

The obligation of the processor to support the controller with inquiries from data subjects 
as per Art. 12'22 GDPR is not specified in the contract.

Suggested wording:

The processor supports the controller in fulfilling the rights of data subjects as per Art. 
12 to 22 GDPR.
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karBed teMt:

Die Zestimmungen von 0iffer 1ü bleiben hiervon unber5hrt. V. EURTRALICKHzUCT 
V.1. 0ugriffsberechtigung: ' 0ugang äu personenbeäogenen Daten wird nur Personen 
gewöhrt, die diese f5r die Urf5llung ihrer Aufgaben im Rahmen des Eertrags ben6tigen. 
V.2. Geheimhaltungspflicht: ' Der Auftragnehmende stellt sicher, dass alle Person-
en äur gesetälichen Geheimhaltung verpflichtet sind. N. SCKHURHUCT DUR EURAR-
ZUCTLßG N.1. Technische und organisatorische ka3nahmen: ' Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische ka3nahmen gemö3 
ArtiBel F2 DSGEx äu treffen, um ein dem RisiBo angemessenes Schutäniveau äu 
gewöhrleisten. Die speäifischen ka3nahmen sind in Anhang A aufgef5hrt.8.F. ka3-
nahmen nach einer Datenverletäung: ' Der Auftragnehmende ergreift unverä5glich 
ka3nahmen, um die Daten äu sichern und potenäiell negative 9olgen f5r die be-
troffenen Personen äu minimieren, und informiert den Auftraggebenden 5ber diese 
ka3nahmen und eventuelle weitere Anweisungen. Ö. IÜSKHUß LßD R]KzGAZU Exß 
DATUß Ö.1. R5cBgabe oder I6schung nach Zeendigung: ' Zei Zeendigung der Ee-
rarbeitungsdienste ist der Auftragnehmende verpflichtet, alle personenbeäogenen 
Daten äu l6schen oder an den Auftraggebenden äur5cBäugeben und vorhandene 
zopien äu vernichten, es sei denn, das UL'Recht oder das Recht der kitgliedstaaten 
schreibt eine Speicherung der Daten vor.

There is no provision which stipulates that the controller can verify the processorOs compli-
ance with the requirements of Art. 28 GDPR.

Suggested wording:

The processor shall ensure that the controller is able to verify compliance with the 
processor's obligations as per Art. 28 GDPR and shall provide all information neces-
sary to demonstrate compliance with the obligations set out in this article.

karBed teMt:

11.1. zontaBtinformationen: ' Die Parteien B6nnen wie folgt BontaBtiert werden: 
' 95r den Auftraggebenden: ÄU'kail-AdresseW ' 95r den Auftragnehmenden: 
ÄU'kail-AdresseW 11.2. kitteilungspflicht bei zontaBtönderungen: ' Zeide Parteien 
sind verpflichtet, sich gegenseitig 5ber )nderungen in den zontaBtinformationen äu 
informieren. 12. ZUGCßß LßD z]ßDCGLßG 12.1. CnBrafttreten des AEE/ ' Dieser AEE 
tritt am Tag der Lnteräeichnung durch beide Parteien in zraft. 12.2. Recht auf ßeuver-
handlung: ' Zeide Parteien haben das Recht, eine ßeuverhandlung dieses AEE äu ver-
langen, wenn Gesetäesönderungen oder die LnäwecBmö3igBeit der Zestimmungen 
eine solche

The contract regulates that instructions are generally subject to costs. Such a provision 
is inadmissible, as the contractor cannot waive certain obligations with respect to the 
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controller.
 

 xnly a provision stating that instructions that eMceed the contractual agreements and are 
not necessary to rectify or prevent infringements by the contractor are subject to a charge.

karBed teMt:

F.F. Untscheidungsbefugnis 5ber Datenverarbeitung: ' Der Auftraggebende hat das 
Recht und die Pflicht, 5ber die 0wecBe und kittel der Eerarbeitung personenbe-
äogener Daten äu entscheiden. F.4. zosten5bernahme f5r äusötäliche "eisungen: 
' Sollten äusötäliche "eisungen des Auftraggebenden 5ber den im Hauptvertrag 
vereinbarten Lmfang hinausgehen, trögt der Auftraggebende die dadurch entstehen-
den zosten. 4. DCU RUKHTU LßD P9ICKHTUß DUS AL9TRAGßUHkUßDUß 4.1. DoBu-
mentierte "eisungen: ' Die doBumentierten "eisungen des Auftraggebenden sind 
Zestandteil dieses AEE.4.2. Uinhaltung des AEE und des Hauptvertrags: ' Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des Hauptvertrags 
und gemö3 den Zestimmungen dieses AEE erfolgt. 4.F. kitteilung bei rechtlichen Ze-
denBen: ' Cm 9alle einer Situation, in der die vom Auftraggebenden erteilten "eisungen 
in einem zonfliBt stehen, ist eine zommuniBation erforderlich. 4.4. Lnterst5täung des 
Auftraggebenden: ' Der Auftragnehmende unterst5tät den Auftraggebenden bei der 
Uinhaltung der Pflichten gemö3 den ArtiBeln der DSGEx, soweit dies technisch und 
organisatorisch machbar und

Clauses that require your attention:

ßo list of subcontractors is attached to the contract. The inclusion of a list of subcontractors 
with their address, legal form and a brief description of their tasBs is not absolutely nec-
essary in order to conclude the contract, but it is recommended for the purposes of clarity 
and transparency. Cf there is only a linB provided to this list, we recommend that the list is 
downloaded and filed in order to be able to comply with in-house verification obligations.

Suggested wording:

Der Verantwortliche stimmt hiermit der Beauftragung der in Anlage X genannten 
Unterauftragnehmer zu.

karBed teMt:

AuftragsBontrolle: ' Sorgföltige Auswahl der Auftragnehmer. ' zlare vertragliche 
Regelungen äur Datenverarbeitung. ' 9ormalisiertes CnstruBtionsmanagement. ' 
Schriftliche Urteilung von "eisungen. ' zontrolle durch Geschöftsf5hrung oder 
Datenschutäbeauftragten. ' Datenschutä-kanagement: ' Zestellung eines quali-
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fiäierten Datenschutäbeauftragten. ' DoBumentiertes Datenschutämanagementsys-
tem. ' Regelmö3ige Schulungen und Sensibilisierung der kitarbeiter im Datenschutä.

The contract contains measures for the regular evaluation and review of the Txk used. 
Please checB the appropriateness of the measures for the specific data processing.

karBed teMt:

]berwachung. 2. ka3nahmen von Lnterproäessoren: Die entsprechende Datenver-
arbeitung erfolgt auf CT'Systemen, die von Lnterauftragnehmern betrieben werden. 
F. ka3nahmen von Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Ph-
ysischer 0ugriff auf Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren 
JHosting§ und bei eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrol-
le. ' Z5ro des Auftragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuel-
le 0ugangsberechtigung und Alarmanlage. ' Eerwendung von Datenverarbeitungs-
geröten: ' 0ugriff auf eMtern gehostete7betriebene CT'Systeme mit besonderen Sicher-
heitsvorBehrungen JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. 
' 0ugang äu CT'Systemen nur mit ZenutäerBennung und Passwort. ' 0wei-9aB-
tor-Authentifiäierung, sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' 
Zildschirmsperren an Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0u-
gang f5r Zesucher äum 9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' 
Sichere Speicherung und Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Serv-
er-Eerbindungen JEerschl5sselung, EPß_. ' DoBumentation von Daten5bermit-
tlungen. ' UingabeBontrolle: ' ProtoBollierung von Dateneingaben, )nderungen und 
I6schungen. ' ProtoBollierung von 0ugangsversuchen. ' ]berwachung von Sys-
temadministratoren und ZenutäeraBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eer-
f5gbarBeit und ZelastbarBeit: ' DatensicherheitsBonäepte gegen äuföllige 0erst6rung 
oder Eerlust. ' kalware-Schutä und regelmö3iges Uinspielen von Sicherheitsup-
dates. V. Eerfahren äur regelmö3igen ]berpr5fung und Zewertung:AuftragsBontrol-
le: ' Sorgföltige Auswahl der Auftragnehmer. ' zlare vertragliche Regelungen äur 
Datenverarbeitung. ' 9ormalisiertes CnstruBtionsmanagement. ' Schriftliche Urteilung 
von "eisungen. ' zontrolle durch Geschöftsf5hrung oder Datenschutäbeauftragten. 
' Datenschutä-kanagement: ' Zestellung eines qualifiäierten Datenschutäbeauf-
tragten. ' DoBumentiertes Datenschutämanagementsystem. ' Regelmö3ige Schu-
lungen und Sensibilisierung der kitarbeiter im Datenschutä.

The measures for pseudonymiäation are not sufficiently included in the contract. Although 
pseudonymiäation is listed as a possible measure in Art. F2 GDPR, it is not mandatory. "ith 
regard to the specific measures, the processor can in fact be granted a certain degree of 
fleMibility within the scope of appropriateness. Cf some of the measures listed in Art. F2 
GDPR are missing in this contract, this does not prevent the conclusion of the contract.

karBed teMt:
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1. RisiBobasierter Ansatä: Der Auftragsnehmer Bategorisiert Systeme nach 
RisiBostufen, um das erforderliche Sicherheitsniveau äu verwalten und äu Bontrol-
lieren. Geringes RisiBo: Zasisdaten wie ßamen, U'kail-Adressen und "ebsites. Ur-
fordert Standard-Sicherheits- und Datenschutä-Kompliance. Hohes RisiBo: Sensi-
ble Daten wie Passw6rter, Gesundheitsdaten, zreditBarteninformationen, ZanBdat-
en und Angaben äur seMuellen xrientierung. Urfordert erh6hte Sicherheitsma3nah-
men, Personaltraining, Datenschutä, 0ugangsBontrolle und]berwachung. 2. ka3-
nahmen von Lnterproäessoren: Die entsprechende Datenverarbeitung erfolgt auf 
CT'Systemen, die von Lnterauftragnehmern betrieben werden. F. ka3nahmen von 
Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Physischer 0ugriff auf 
Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren JHosting§ und bei 
eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrolle. ' Z5ro des Auf-
tragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuelle 0ugangsberechti-
gung und Alarmanlage. ' Eerwendung von Datenverarbeitungsgeröten: ' 0ugriff auf 
eMtern gehostete7betriebene CT'Systeme mit besonderen SicherheitsvorBehrungen 
JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. ' 0ugang äu CT'Sys-
temen nur mit ZenutäerBennung und Passwort. ' 0wei-9aBtor-Authentifiäierung, 
sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' Zildschirmsperren an 
Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0ugang f5r Zesucher äum 
9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' Sichere Speicherung und 
Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Server-Eerbindungen JEerschl5s-
selung, EPß_. ' DoBumentation von Daten5bermittlungen. ' UingabeBontrolle: ' Pro-
toBollierung von Dateneingaben, )nderungen und I6schungen. ' ProtoBollierung 
von 0ugangsversuchen. ' ]berwachung von Systemadministratoren und Zenutäer-
aBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eerf5gbarBeit und ZelastbarBeit: ' 
DatensicherheitsBonäepte gegen äuföllige 0erst6rung oder Eerlust. ' kalware-Schutä 
und regelmö3iges Uinspielen von Sicherheitsupdates. V. Eerfahren äur regelmö3igen 
]berpr5fung und Zewertung:

The contract contains measures to protect the integrity of the data. Please checB the 
appropriateness of the measures for the specific data processing.

karBed teMt:

]berwachung. 2. ka3nahmen von Lnterproäessoren: Die entsprechende Datenver-
arbeitung erfolgt auf CT'Systemen, die von Lnterauftragnehmern betrieben werden. 
F. ka3nahmen von Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Ph-
ysischer 0ugriff auf Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren 
JHosting§ und bei eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrol-
le. ' Z5ro des Auftragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuel-
le 0ugangsberechtigung und Alarmanlage. ' Eerwendung von Datenverarbeitungs-
geröten: ' 0ugriff auf eMtern gehostete7betriebene CT'Systeme mit besonderen Sicher-
heitsvorBehrungen JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. 
' 0ugang äu CT'Systemen nur mit ZenutäerBennung und Passwort. ' 0wei-9aB-
tor-Authentifiäierung, sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' 
Zildschirmsperren an Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0u-
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gang f5r Zesucher äum 9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' 
Sichere Speicherung und Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Serv-
er-Eerbindungen JEerschl5sselung, EPß_. ' DoBumentation von Daten5bermit-
tlungen. ' UingabeBontrolle: ' ProtoBollierung von Dateneingaben, )nderungen und 
I6schungen. ' ProtoBollierung von 0ugangsversuchen. ' ]berwachung von Sys-
temadministratoren und ZenutäeraBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eer-
f5gbarBeit und ZelastbarBeit: ' DatensicherheitsBonäepte gegen äuföllige 0erst6rung 
oder Eerlust. ' kalware-Schutä und regelmö3iges Uinspielen von Sicherheitsup-
dates. V. Eerfahren äur regelmö3igen ]berpr5fung und Zewertung:AuftragsBontrol-
le: ' Sorgföltige Auswahl der Auftragnehmer. ' zlare vertragliche Regelungen äur 
Datenverarbeitung. ' 9ormalisiertes CnstruBtionsmanagement. ' Schriftliche Urteilung 
von "eisungen. ' zontrolle durch Geschöftsf5hrung oder Datenschutäbeauftragten. 
' Datenschutä-kanagement: ' Zestellung eines qualifiäierten Datenschutäbeauf-
tragten. ' DoBumentiertes Datenschutämanagementsystem. ' Regelmö3ige Schu-
lungen und Sensibilisierung der kitarbeiter im Datenschutä.

The contract does not contain a provision on the use of sub-processors.

Suggested wording:

The use of sub-processors requires provisions to be made on the permissibility of their 
use, including the requirement to disclose their use to the controller and the imposition 
of the same data privacy obligations of the contract on the sub-processors.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

The contract does not contain a provision for the processing of special categories of 
personal data. Please ensure that the data processing does not actually include any special 
categories of personal data.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

The contract contains a list of the groups of data subjects affected by the data processing. 
Please ensure that the specified data is complete.

karBed teMt:

Zeginn und z5ndigung Geltendes Recht Sonstiges Lnterschriften Anhang A/ Tech-
nische und organisatorische ka3nahmen 1. GUGUßSTAßD, DALUR, ART LßD 0"UKz 
DUR EURARZUCTLßG 1.1. 0wecB und Rahmen des AEE/ ' Dieser Eertrag, im 9olgenden 
als (AEE( beäeichnet, dient der Sicherstellung, dass beide Parteien die Zestimmungen 
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des ArtiBels 28, Absatä F der UL'Datenschutägrundverordnung JDSGEx_ einhalten. Ur 
regelt die Eerarbeitung personenbeäogener Daten durch den Auftragnehmenden im 
Auftrag des Auftraggebenden. 1.2.Eerarbeitung im Auftrag: ' Der Auftragnehmende 
verarbeitet die personenbeäogenen Daten gemö3 der Definition des Art. 4 ßr. 4 
DSGEx ausschlie3lich nach "eisung des Auftraggebenden. Der Lmfang der Daten-
verarbeitung wird durch den Rahmenvertrag festgelegt, wobei der Auftraggebende 
allein f5r die Rechtmö3igBeit der Datenverarbeitung verantwortlich ist. 1.F. 0wecB 
der Datenverarbeitung: ' Der Auftragnehmende verarbeitet die Daten ausschlie3lich 
äur Urf5llung der Eereinbarungen, die im Rahmenvertrag 5ber die Zereitstellung der 
Automatisierungsplattform und daäugeh6rigen Dienstleistungen festgelegt sind.Dies 
beinhaltet unter anderem KRk'Datenbereinigung und -anreicherung sowie karBt-
analyse. 1.4. Dauer der Eerarbeitung: ' Die Eerarbeitung beginnt mit dem Abschluss 
des AEE und ist äeitlich nicht begrenät. Sie erfolgt bis äur Zeendigung des AEE. 2. ART 
DUR PURSxßUßZU0xGUßUß DATUß 2.1. Datenverarbeitung gemö3 Rahmenvertrag: 
' Die Eerarbeitung der Daten des Auftraggebenden erfolgt entsprechend den im 
Rahmenvertrag festgelegten Art und 0wecB der Datenverarbeitung. 2.2. Arten von 
personenbeäogenen Daten: ' Eerarbeitet werden Daten wie ßamen, U'kail-Adressen, 
Lnternehmensnamen und[ob-Titel. 0udem B6nnen Hintergrundinformationen wie xr-
ganisationseinheit und Arbeitsort sowie freiwillig geteilte Zenutäerprofile verarbeit-
et werden. 2.F. zategorien von betroffenen Personen: ' Zetroffen sind kitarbeit-
er und Administratoren der Plattform des Auftraggebenden, andere Undbenutäer, 
zunden, Partner sowie zontaBte des Auftraggebenden. F. RUKHTU LßD P9ICKHTUß 
DUS AL9TRAGGUZUßDUß F.1. EerantwortlichBeit und "eisungsbefugnis: ' Der Auf-
traggebende ist verantwortlich f5r die Uinhaltung der DSGEx bei der Eerarbeitung-
personenbeäogener Daten. Ur ist äudem berechtigt und verpflichtet, dem Auftrag-
nehmenden "eisungen äur rechtsBonformen Eerarbeitung äu erteilen. F.2. "eisungen 
und rechtliche Eerpflichtungen: ' Der Auftragnehmende verarbeitet die Daten des 
Auftraggebenden ausschlie3lich auf Zasis der erteilten "eisungen, sofern nicht 
gesetäliche Eorschriften der UL oder eines kitgliedstaats eine andere Eerarbeitung 
verlangen. Sollten solche gesetälichen Anforderungen bestehen, wird der Auftrag-
nehmende den Auftraggebenden dar5ber informieren, sofern dies gesetälich äulössig 
ist.

The teMt of the contract maBes no provision regarding the use of data for internal purposes. 
Konsequently, the use of the data for internal purposes is prohibited.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

The location of the data processing is not regulated. This is particularly recommended so 
that the safeguards for data processing can be adapted accordingly.

Suggested wording:

The processing and use of the data shall take place solely in the European Union.
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karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

The contract contains categories of data subjects affected by the data processing. Please 
ensure that the specified categories are complete.

karBed teMt:

Zeginn und z5ndigung Geltendes Recht Sonstiges Lnterschriften Anhang A/ Tech-
nische und organisatorische ka3nahmen 1. GUGUßSTAßD, DALUR, ART LßD 0"UKz 
DUR EURARZUCTLßG 1.1. 0wecB und Rahmen des AEE/ ' Dieser Eertrag, im 9olgenden 
als (AEE( beäeichnet, dient der Sicherstellung, dass beide Parteien die Zestimmungen 
des ArtiBels 28, Absatä F der UL'Datenschutägrundverordnung JDSGEx_ einhalten. 
Ur regelt die Eerarbeitung personenbeäogener Daten durch den Auftragnehmenden 
im Auftrag des Auftraggebenden. 1.2.Dies beinhaltet unter anderem KRk'Datenbere-
inigung und -anreicherung sowie karBtanalyse. 1.4. Dauer der Eerarbeitung: ' Die 
Eerarbeitung beginnt mit dem Abschluss des AEE und ist äeitlich nicht begrenät. 
Sie erfolgt bis äur Zeendigung des AEE. 2. ART DUR PURSxßUßZU0xGUßUß DAT-
Uß 2.1. Datenverarbeitung gemö3 Rahmenvertrag: ' Die Eerarbeitung der Daten des 
Auftraggebenden erfolgt entsprechend den im Rahmenvertrag festgelegten Art und 
0wecB der Datenverarbeitung. 2.2. Arten von personenbeäogenen Daten: ' Eerar-
beitet werden Daten wie ßamen, U'kail-Adressen, Lnternehmensnamen und[ob-Ti-
tel. 0udem B6nnen Hintergrundinformationen wie xrganisationseinheit und Arbeit-
sort sowie freiwillig geteilte Zenutäerprofile verarbeitet werden. 2.F. zategorien von 
betroffenen Personen: ' Zetroffen sind kitarbeiter und Administratoren der Plat-
tform des Auftraggebenden, andere Undbenutäer, zunden, Partner sowie zontaBte 
des Auftraggebenden. F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. 
EerantwortlichBeit und "eisungsbefugnis: ' Der Auftraggebende ist verantwortlich 
f5r die Uinhaltung der DSGEx bei der Eerarbeitungpersonenbeäogener Daten. Ur ist 
äudem berechtigt und verpflichtet, dem Auftragnehmenden "eisungen äur recht-
sBonformen Eerarbeitung äu erteilen. F.2. "eisungen und rechtliche Eerpflichtungen: 
' Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlie3lich 
auf Zasis der erteilten "eisungen, sofern nicht gesetäliche Eorschriften der UL oder 
eines kitgliedstaats eine andere Eerarbeitung verlangen. Sollten solche gesetälichen 
Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden dar5ber 
informieren, sofern dies gesetälich äulössig ist.

The contract contains measures to ensure the resilience of the systems. Please checB the 
appropriateness of the measures for the specific data processing.

karBed teMt:

]berwachung. 2. ka3nahmen von Lnterproäessoren: Die entsprechende Datenver-
arbeitung erfolgt auf CT'Systemen, die von Lnterauftragnehmern betrieben werden. 
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F. ka3nahmen von Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Ph-
ysischer 0ugriff auf Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren 
JHosting§ und bei eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrol-
le. ' Z5ro des Auftragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuel-
le 0ugangsberechtigung und Alarmanlage. ' Eerwendung von Datenverarbeitungs-
geröten: ' 0ugriff auf eMtern gehostete7betriebene CT'Systeme mit besonderen Sicher-
heitsvorBehrungen JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. 
' 0ugang äu CT'Systemen nur mit ZenutäerBennung und Passwort. ' 0wei-9aB-
tor-Authentifiäierung, sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' 
Zildschirmsperren an Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0u-
gang f5r Zesucher äum 9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' 
Sichere Speicherung und Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Serv-
er-Eerbindungen JEerschl5sselung, EPß_. ' DoBumentation von Daten5bermit-
tlungen. ' UingabeBontrolle: ' ProtoBollierung von Dateneingaben, )nderungen und 
I6schungen. ' ProtoBollierung von 0ugangsversuchen. ' ]berwachung von Sys-
temadministratoren und ZenutäeraBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eer-
f5gbarBeit und ZelastbarBeit: ' DatensicherheitsBonäepte gegen äuföllige 0erst6rung 
oder Eerlust. ' kalware-Schutä und regelmö3iges Uinspielen von Sicherheitsup-
dates. V. Eerfahren äur regelmö3igen ]berpr5fung und Zewertung:AuftragsBontrol-
le: ' Sorgföltige Auswahl der Auftragnehmer. ' zlare vertragliche Regelungen äur 
Datenverarbeitung. ' 9ormalisiertes CnstruBtionsmanagement. ' Schriftliche Urteilung 
von "eisungen. ' zontrolle durch Geschöftsf5hrung oder Datenschutäbeauftragten. 
' Datenschutä-kanagement: ' Zestellung eines qualifiäierten Datenschutäbeauf-
tragten. ' DoBumentiertes Datenschutämanagementsystem. ' Regelmö3ige Schu-
lungen und Sensibilisierung der kitarbeiter im Datenschutä.

The contract contains measures to protect the confidentiality of the data. Please checB the 
appropriateness of the measures for the specific data processing.

karBed teMt:

1. RisiBobasierter Ansatä: Der Auftragsnehmer Bategorisiert Systeme nach 
RisiBostufen, um das erforderliche Sicherheitsniveau äu verwalten und äu Bontrol-
lieren. Geringes RisiBo: Zasisdaten wie ßamen, U'kail-Adressen und "ebsites. Ur-
fordert Standard-Sicherheits- und Datenschutä-Kompliance. Hohes RisiBo: Sensi-
ble Daten wie Passw6rter, Gesundheitsdaten, zreditBarteninformationen, ZanBdat-
en und Angaben äur seMuellen xrientierung. Urfordert erh6hte Sicherheitsma3nah-
men, Personaltraining, Datenschutä, 0ugangsBontrolle und]berwachung. 2. ka3-
nahmen von Lnterproäessoren: Die entsprechende Datenverarbeitung erfolgt auf 
CT'Systemen, die von Lnterauftragnehmern betrieben werden. F. ka3nahmen von 
Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Physischer 0ugriff auf 
Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren JHosting§ und bei 
eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrolle. ' Z5ro des Auf-
tragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuelle 0ugangsberechti-
gung und Alarmanlage. ' Eerwendung von Datenverarbeitungsgeröten: ' 0ugriff auf 
eMtern gehostete7betriebene CT'Systeme mit besonderen SicherheitsvorBehrungen 
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JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. ' 0ugang äu CT'Sys-
temen nur mit ZenutäerBennung und Passwort. ' 0wei-9aBtor-Authentifiäierung, 
sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' Zildschirmsperren an 
Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0ugang f5r Zesucher äum 
9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' Sichere Speicherung und 
Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Server-Eerbindungen JEerschl5s-
selung, EPß_. ' DoBumentation von Daten5bermittlungen. ' UingabeBontrolle: ' Pro-
toBollierung von Dateneingaben, )nderungen und I6schungen. ' ProtoBollierung 
von 0ugangsversuchen. ' ]berwachung von Systemadministratoren und Zenutäer-
aBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eerf5gbarBeit und ZelastbarBeit: ' 
DatensicherheitsBonäepte gegen äuföllige 0erst6rung oder Eerlust. ' kalware-Schutä 
und regelmö3iges Uinspielen von Sicherheitsupdates. V. Eerfahren äur regelmö3igen 
]berpr5fung und Zewertung:AuftragsBontrolle: ' Sorgföltige Auswahl der Auftrag-
nehmer. ' zlare vertragliche Regelungen äur Datenverarbeitung. ' 9ormalisiertes 
CnstruBtionsmanagement. ' Schriftliche Urteilung von "eisungen. ' zontrolle durch 
Geschöftsf5hrung oder Datenschutäbeauftragten. ' Datenschutä-kanagement: ' 
Zestellung eines qualifiäierten Datenschutäbeauftragten. ' DoBumentiertes Daten-
schutämanagementsystem. ' Regelmö3ige Schulungen und Sensibilisierung der ki-
tarbeiter im Datenschutä.

The contract contains measures for the encryption of data. Please checB the appropriate-
ness of the measures for the specific data processing.

karBed teMt:

1. RisiBobasierter Ansatä: Der Auftragsnehmer Bategorisiert Systeme nach 
RisiBostufen, um das erforderliche Sicherheitsniveau äu verwalten und äu Bontrol-
lieren. Geringes RisiBo: Zasisdaten wie ßamen, U'kail-Adressen und "ebsites. Ur-
fordert Standard-Sicherheits- und Datenschutä-Kompliance. Hohes RisiBo: Sensi-
ble Daten wie Passw6rter, Gesundheitsdaten, zreditBarteninformationen, ZanBdat-
en und Angaben äur seMuellen xrientierung. Urfordert erh6hte Sicherheitsma3nah-
men, Personaltraining, Datenschutä, 0ugangsBontrolle und]berwachung. 2. ka3-
nahmen von Lnterproäessoren: Die entsprechende Datenverarbeitung erfolgt auf 
CT'Systemen, die von Lnterauftragnehmern betrieben werden. F. ka3nahmen von 
Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Physischer 0ugriff auf 
Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren JHosting§ und bei 
eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrolle. ' Z5ro des Auf-
tragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuelle 0ugangsberechti-
gung und Alarmanlage. ' Eerwendung von Datenverarbeitungsgeröten: ' 0ugriff auf 
eMtern gehostete7betriebene CT'Systeme mit besonderen SicherheitsvorBehrungen 
JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. ' 0ugang äu CT'Sys-
temen nur mit ZenutäerBennung und Passwort. ' 0wei-9aBtor-Authentifiäierung, 
sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' Zildschirmsperren an 
Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0ugang f5r Zesucher äum 
9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' Sichere Speicherung und 
Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Server-Eerbindungen JEerschl5s-
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selung, EPß_. ' DoBumentation von Daten5bermittlungen. ' UingabeBontrolle: ' Pro-
toBollierung von Dateneingaben, )nderungen und I6schungen. ' ProtoBollierung 
von 0ugangsversuchen. ' ]berwachung von Systemadministratoren und Zenutäer-
aBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eerf5gbarBeit und ZelastbarBeit: ' 
DatensicherheitsBonäepte gegen äuföllige 0erst6rung oder Eerlust. ' kalware-Schutä 
und regelmö3iges Uinspielen von Sicherheitsupdates. V. Eerfahren äur regelmö3igen 
]berpr5fung und Zewertung:AuftragsBontrolle: ' Sorgföltige Auswahl der Auftrag-
nehmer. ' zlare vertragliche Regelungen äur Datenverarbeitung. ' 9ormalisiertes 
CnstruBtionsmanagement. ' Schriftliche Urteilung von "eisungen. ' zontrolle durch 
Geschöftsf5hrung oder Datenschutäbeauftragten. ' Datenschutä-kanagement: ' 
Zestellung eines qualifiäierten Datenschutäbeauftragten. ' DoBumentiertes Daten-
schutämanagementsystem. ' Regelmö3ige Schulungen und Sensibilisierung der ki-
tarbeiter im Datenschutä.

The contract contains measures to guarantee the availability of the systems. Please checB 
the appropriateness of the measures for the specific data processing.

karBed teMt:

]berwachung. 2. ka3nahmen von Lnterproäessoren: Die entsprechende Datenver-
arbeitung erfolgt auf CT'Systemen, die von Lnterauftragnehmern betrieben werden. 
F. ka3nahmen von Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Ph-
ysischer 0ugriff auf Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren 
JHosting§ und bei eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrol-
le. ' Z5ro des Auftragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuel-
le 0ugangsberechtigung und Alarmanlage. ' Eerwendung von Datenverarbeitungs-
geröten: ' 0ugriff auf eMtern gehostete7betriebene CT'Systeme mit besonderen Sicher-
heitsvorBehrungen JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. 
' 0ugang äu CT'Systemen nur mit ZenutäerBennung und Passwort. ' 0wei-9aB-
tor-Authentifiäierung, sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' 
Zildschirmsperren an Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0u-
gang f5r Zesucher äum 9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' 
Sichere Speicherung und Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Serv-
er-Eerbindungen JEerschl5sselung, EPß_. ' DoBumentation von Daten5bermit-
tlungen. ' UingabeBontrolle: ' ProtoBollierung von Dateneingaben, )nderungen und 
I6schungen. ' ProtoBollierung von 0ugangsversuchen. ' ]berwachung von Sys-
temadministratoren und ZenutäeraBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eer-
f5gbarBeit und ZelastbarBeit: ' DatensicherheitsBonäepte gegen äuföllige 0erst6rung 
oder Eerlust. ' kalware-Schutä und regelmö3iges Uinspielen von Sicherheitsup-
dates. V. Eerfahren äur regelmö3igen ]berpr5fung und Zewertung:AuftragsBontrol-
le: ' Sorgföltige Auswahl der Auftragnehmer. ' zlare vertragliche Regelungen äur 
Datenverarbeitung. ' 9ormalisiertes CnstruBtionsmanagement. ' Schriftliche Urteilung 
von "eisungen. ' zontrolle durch Geschöftsf5hrung oder Datenschutäbeauftragten. 
' Datenschutä-kanagement: ' Zestellung eines qualifiäierten Datenschutäbeauf-
tragten. ' DoBumentiertes Datenschutämanagementsystem. ' Regelmö3ige Schu-
lungen und Sensibilisierung der kitarbeiter im Datenschutä.
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The eMception to the statutory disclosure requirement is not specified in the contract. This 
is provided for in Art. 28 para. F sentence 2 lit. a GDPR.

Suggested wording:

A disclosure requirement explicitly does not exist if such notification is prohibited by 
existing law due to important grounds of public interest, cf. Art. 28 para. 3 sentence 
2 lit. a GDPR.

karBed teMt:

[ob-Titel. 0udem B6nnen Hintergrundinformationen wie xrganisationseinheit und Ar-
beitsort sowie freiwillig geteilte Zenutäerprofile verarbeitet werden. 2.F. zategorien 
von betroffenen Personen: ' Zetroffen sind kitarbeiter und Administratoren der Plat-
tform des Auftraggebenden, andere Undbenutäer, zunden, Partner sowie zontaBte 
des Auftraggebenden. F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. 
EerantwortlichBeit und "eisungsbefugnis: ' Der Auftraggebende ist verantwortlich 
f5r die Uinhaltung der DSGEx bei der Eerarbeitungpersonenbeäogener Daten. Ur ist 
äudem berechtigt und verpflichtet, dem Auftragnehmenden "eisungen äur recht-
sBonformen Eerarbeitung äu erteilen. F.2. "eisungen und rechtliche Eerpflichtungen: 
' Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlie3lich 
auf Zasis der erteilten "eisungen, sofern nicht gesetäliche Eorschriften der UL 
oder eines kitgliedstaats eine andere Eerarbeitung verlangen. Sollten solche geset-
älichen Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden 
dar5ber informieren, sofern dies gesetälich äulössig ist.F.F. Untscheidungsbefugnis 
5ber Datenverarbeitung: ' Der Auftraggebende hat das Recht und die Pflicht, 5ber 
die 0wecBe und kittel der Eerarbeitung personenbeäogener Daten äu entscheiden. 
F.4. zosten5bernahme f5r äusötäliche "eisungen: ' Sollten äusötäliche "eisungen 
des Auftraggebenden 5ber den im Hauptvertrag vereinbarten Lmfang hinausgehen, 
trögt der Auftraggebende die dadurch entstehenden zosten. 4. DCU RUKHTU LßD 
P9ICKHTUß DUS AL9TRAGßUHkUßDUß 4.1. DoBumentierte "eisungen: ' Die doBu-
mentierten "eisungen des Auftraggebenden sind Zestandteil dieses AEE.

Clauses you can be reassured about

The subject matter of the processing is described in sufficient detail.

karBed teMt:

AL9TRAGSEURARZUCTLßGSEURTRAG 0wischen: Auftraggebender: Äßame des Auf-
traggebendenW Auftragnehmender: Äßame des AuftragnehmendenW CßHAITSEUR0U-
CKHßCS Gegenstand, Dauer, Art und 0wecB der Eerarbeitung Art der personenbeäo-
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genen Daten Rechte und Pflichten des Auftraggebenden Die Rechte und Pflichten des 
Auftragnehmenden EertraulichBeit Sicherheit der Eerarbeitung Uinsatä von Lnterauf-
tragnehmenden Zenachrichtigung bei Eerletäung des Schutäes personenbeäogener 
Daten I6schen und R5cBgabe von Daten CnspeBtion und Pr5fung Auftraggebende und 
AuftragnehmendeZeginn und z5ndigung Geltendes Recht Sonstiges Lnterschriften 
Anhang A/ Technische und organisatorische ka3nahmen 1. GUGUßSTAßD, DALUR, 
ART LßD 0"UKz DUR EURARZUCTLßG 1.1. 0wecB und Rahmen des AEE/ ' Dieser 
Eertrag, im 9olgenden als (AEE( beäeichnet, dient der Sicherstellung, dass beide 
Parteien die Zestimmungen des ArtiBels 28, Absatä F der UL'Datenschutägrund-
verordnung JDSGEx_ einhalten. Ur regelt die Eerarbeitung personenbeäogener Daten 
durch den Auftragnehmenden im Auftrag des Auftraggebenden. 1.2.Eerarbeitung im 
Auftrag: ' Der Auftragnehmende verarbeitet die personenbeäogenen Daten gemö3 
der Definition des Art. 4 ßr. 4 DSGEx ausschlie3lich nach "eisung des Auftraggeben-
den. Der Lmfang der Datenverarbeitung wird durch den Rahmenvertrag festgelegt, 
wobei der Auftraggebende allein f5r die Rechtmö3igBeit der Datenverarbeitung ver-
antwortlich ist. 1.F. 0wecB der Datenverarbeitung: ' Der Auftragnehmende verarbeitet 
die Daten ausschlie3lich äur Urf5llung der Eereinbarungen, die im Rahmenvertrag 
5ber die Zereitstellung der Automatisierungsplattform und daäugeh6rigen Dienstleis-
tungen festgelegt sind.Dies beinhaltet unter anderem KRk'Datenbereinigung und 
-anreicherung sowie karBtanalyse. 1.4. Dauer der Eerarbeitung: ' Die Eerarbeitung 
beginnt mit dem Abschluss des AEE und ist äeitlich nicht begrenät. Sie erfolgt bis 
äur Zeendigung des AEE. 2. ART DUR PURSxßUßZU0xGUßUß DATUß 2.1. Datenver-
arbeitung gemö3 Rahmenvertrag: ' Die Eerarbeitung der Daten des Auftraggeben-
den erfolgt entsprechend den im Rahmenvertrag festgelegten Art und 0wecB der 
Datenverarbeitung. 2.2. Arten von personenbeäogenen Daten: ' Eerarbeitet werden 
Daten wie ßamen, U'kail-Adressen, Lnternehmensnamen und[ob-Titel. 0udem B6n-
nen Hintergrundinformationen wie xrganisationseinheit und Arbeitsort sowie freiwillig 
geteilte Zenutäerprofile verarbeitet werden. 2.F. zategorien von betroffenen Person-
en: ' Zetroffen sind kitarbeiter und Administratoren der Plattform des Auftraggeben-
den, andere Undbenutäer, zunden, Partner sowie zontaBte des Auftraggebenden. 
F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. EerantwortlichBeit und 
"eisungsbefugnis: ' Der Auftraggebende ist verantwortlich f5r die Uinhaltung der DS-
GEx bei der Eerarbeitungßeuverhandlung erfordern. 12.F. z5ndigungsbedingungen: 
' Dieser AEE Bann gemö3 den Zedingungen des Rahmenvertrags geB5ndigt werden. 
1F. GUITUßDUS RUKHT 1F.1. Anwendbares Recht: ' Sofern im Rahmenvertrag nicht 
anders vereinbart, unterliegt dieser AEE dem deutschen Recht. 14. SxßSTCGUS 14.1. 
Aufbewahrung des AEE/ ' Dieser AEE und alle Anhönge werden in TeMtform sowie 
eleBtronisch von beiden Parteien aufbewahrt. 14.2. AbhöngigBeit von Rahmenver-
trag: ' Dieser AEE und der Rahmenvertrag sind miteinander verbunden und B6nnen 
nicht separatgeB5ndigt werden. Uine Ursetäung dieses AEE durch einen alternativen 
g5ltigen AEE ist ohne z5ndigung des Rahmenvertrags m6glich. 14.F. Eorrang des AEE/ 
' Dieser AEE hat Eorrang vor öhnlichen Zestimmungen in anderen Eereinbarungen 
äwischen den Parteien, einschlie3lich des Rahmenvertrags. 14.4. DoBumentation in-
dividueller "eisungen: ' Cndividuelle "eisungen nach Abschluss dieses AEE bed5r-
fen der TeMtform und sind von beiden Parteien äu doBumentieren. 14.V. 9reistellung 
von weiteren Eerpflichtungen: ' Dieser AEE befreit den Auftragnehmenden nicht 
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von Eerpflichtungen, die ihm gemö3 der DSGEx oder anderen Rechtsvorschriften 
obliegen.14.N. Ausschluss des 0ur5cBbehaltungsrechts: ' Uin 0ur5cBbehaltungsrecht 
im Sinne des  2 F ZGZ hinsichtlich der f5r den Auftraggebenden verarbeiteten Daten 
wird hiermit ausgeschlossen. 14. . DurchsetäbarBeit einäelner Zestimmungen: ' Sollte 
eine Zestimmung dieses Eertrags nicht durchsetäbar sein, so wird die Durchset-
äbarBeit der 5brigen Zestimmungen hierdurch nicht ber5hrt. 1V. LßTURSKHRC9TUß 
Cm ßamen des Auftraggebenden:  ÄLnterschriftW Cm ßamen des Auftrag-
nehmenden:  ÄLnterschriftW ÄDatumW AßHAßG A/ TUKHßCSKHU LßD xR-
GAßCSATxRCSKHU kASSßAHkUß

The duration of the processing is regulated to a sufficiently specific degree.

karBed teMt:

AL9TRAGSEURARZUCTLßGSEURTRAG 0wischen: Auftraggebender: Äßame des Auf-
traggebendenW Auftragnehmender: Äßame des AuftragnehmendenW CßHAITSEUR0U-
CKHßCS Gegenstand, Dauer, Art und 0wecB der Eerarbeitung Art der personenbeäo-
genen Daten Rechte und Pflichten des Auftraggebenden Die Rechte und Pflichten des 
Auftragnehmenden EertraulichBeit Sicherheit der Eerarbeitung Uinsatä von Lnterauf-
tragnehmenden Zenachrichtigung bei Eerletäung des Schutäes personenbeäogener 
Daten I6schen und R5cBgabe von Daten CnspeBtion und Pr5fung Auftraggebende und 
AuftragnehmendeZeginn und z5ndigung Geltendes Recht Sonstiges Lnterschriften 
Anhang A/ Technische und organisatorische ka3nahmen 1. GUGUßSTAßD, DALUR, 
ART LßD 0"UKz DUR EURARZUCTLßG 1.1. 0wecB und Rahmen des AEE/ ' Dieser 
Eertrag, im 9olgenden als (AEE( beäeichnet, dient der Sicherstellung, dass beide 
Parteien die Zestimmungen des ArtiBels 28, Absatä F der UL'Datenschutägrund-
verordnung JDSGEx_ einhalten. Ur regelt die Eerarbeitung personenbeäogener Daten 
durch den Auftragnehmenden im Auftrag des Auftraggebenden. 1.2.Eerarbeitung im 
Auftrag: ' Der Auftragnehmende verarbeitet die personenbeäogenen Daten gemö3 
der Definition des Art. 4 ßr. 4 DSGEx ausschlie3lich nach "eisung des Auftraggeben-
den. Der Lmfang der Datenverarbeitung wird durch den Rahmenvertrag festgelegt, 
wobei der Auftraggebende allein f5r die Rechtmö3igBeit der Datenverarbeitung ver-
antwortlich ist. 1.F. 0wecB der Datenverarbeitung: ' Der Auftragnehmende verarbeitet 
die Daten ausschlie3lich äur Urf5llung der Eereinbarungen, die im Rahmenvertrag 
5ber die Zereitstellung der Automatisierungsplattform und daäugeh6rigen Dienstleis-
tungen festgelegt sind.Dies beinhaltet unter anderem KRk'Datenbereinigung und 
-anreicherung sowie karBtanalyse. 1.4. Dauer der Eerarbeitung: ' Die Eerarbeitung 
beginnt mit dem Abschluss des AEE und ist äeitlich nicht begrenät. Sie erfolgt bis 
äur Zeendigung des AEE. 2. ART DUR PURSxßUßZU0xGUßUß DATUß 2.1. Datenver-
arbeitung gemö3 Rahmenvertrag: ' Die Eerarbeitung der Daten des Auftraggeben-
den erfolgt entsprechend den im Rahmenvertrag festgelegten Art und 0wecB der 
Datenverarbeitung. 2.2. Arten von personenbeäogenen Daten: ' Eerarbeitet werden 
Daten wie ßamen, U'kail-Adressen, Lnternehmensnamen und[ob-Titel. 0udem B6n-
nen Hintergrundinformationen wie xrganisationseinheit und Arbeitsort sowie freiwillig 
geteilte Zenutäerprofile verarbeitet werden. 2.F. zategorien von betroffenen Person-
en: ' Zetroffen sind kitarbeiter und Administratoren der Plattform des Auftraggeben-
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den, andere Undbenutäer, zunden, Partner sowie zontaBte des Auftraggebenden. 
F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. EerantwortlichBeit und 
"eisungsbefugnis: ' Der Auftraggebende ist verantwortlich f5r die Uinhaltung der DS-
GEx bei der Eerarbeitungßeuverhandlung erfordern. 12.F. z5ndigungsbedingungen: 
' Dieser AEE Bann gemö3 den Zedingungen des Rahmenvertrags geB5ndigt werden. 
1F. GUITUßDUS RUKHT 1F.1. Anwendbares Recht: ' Sofern im Rahmenvertrag nicht 
anders vereinbart, unterliegt dieser AEE dem deutschen Recht. 14. SxßSTCGUS 14.1. 
Aufbewahrung des AEE/ ' Dieser AEE und alle Anhönge werden in TeMtform sowie 
eleBtronisch von beiden Parteien aufbewahrt. 14.2. AbhöngigBeit von Rahmenver-
trag: ' Dieser AEE und der Rahmenvertrag sind miteinander verbunden und B6nnen 
nicht separatgeB5ndigt werden. Uine Ursetäung dieses AEE durch einen alternativen 
g5ltigen AEE ist ohne z5ndigung des Rahmenvertrags m6glich. 14.F. Eorrang des AEE/ 
' Dieser AEE hat Eorrang vor öhnlichen Zestimmungen in anderen Eereinbarungen 
äwischen den Parteien, einschlie3lich des Rahmenvertrags. 14.4. DoBumentation in-
dividueller "eisungen: ' Cndividuelle "eisungen nach Abschluss dieses AEE bed5r-
fen der TeMtform und sind von beiden Parteien äu doBumentieren. 14.V. 9reistellung 
von weiteren Eerpflichtungen: ' Dieser AEE befreit den Auftragnehmenden nicht 
von Eerpflichtungen, die ihm gemö3 der DSGEx oder anderen Rechtsvorschriften 
obliegen.14.N. Ausschluss des 0ur5cBbehaltungsrechts: ' Uin 0ur5cBbehaltungsrecht 
im Sinne des  2 F ZGZ hinsichtlich der f5r den Auftraggebenden verarbeiteten Daten 
wird hiermit ausgeschlossen. 14. . DurchsetäbarBeit einäelner Zestimmungen: ' Sollte 
eine Zestimmung dieses Eertrags nicht durchsetäbar sein, so wird die Durchset-
äbarBeit der 5brigen Zestimmungen hierdurch nicht ber5hrt. 1V. LßTURSKHRC9TUß 
Cm ßamen des Auftraggebenden:  ÄLnterschriftW Cm ßamen des Auftrag-
nehmenden:  ÄLnterschriftW ÄDatumW AßHAßG A/ TUKHßCSKHU LßD xR-
GAßCSATxRCSKHU kASSßAHkUß

The contract contains a provision stipulating that the data processing may only be con-
ducted according to the instructions of the controller.
 
This clause is of great importance as it defines the clear allocation of responsibility with 
regard to data processing. Ct ensures that the processor may only process the personal 
data within the scope of the eMplicit instructions of the controller.

karBed teMt:

Zeginn und z5ndigung Geltendes Recht Sonstiges Lnterschriften Anhang A/ Tech-
nische und organisatorische ka3nahmen 1. GUGUßSTAßD, DALUR, ART LßD 0"UKz 
DUR EURARZUCTLßG 1.1. 0wecB und Rahmen des AEE/ ' Dieser Eertrag, im 9olgenden 
als (AEE( beäeichnet, dient der Sicherstellung, dass beide Parteien die Zestimmungen 
des ArtiBels 28, Absatä F der UL'Datenschutägrundverordnung JDSGEx_ einhalten. Ur 
regelt die Eerarbeitung personenbeäogener Daten durch den Auftragnehmenden im 
Auftrag des Auftraggebenden. 1.2.Eerarbeitung im Auftrag: ' Der Auftragnehmende 
verarbeitet die personenbeäogenen Daten gemö3 der Definition des Art. 4 ßr. 4 
DSGEx ausschlie3lich nach "eisung des Auftraggebenden. Der Lmfang der Daten-
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verarbeitung wird durch den Rahmenvertrag festgelegt, wobei der Auftraggebende 
allein f5r die Rechtmö3igBeit der Datenverarbeitung verantwortlich ist. 1.F. 0wecB 
der Datenverarbeitung: ' Der Auftragnehmende verarbeitet die Daten ausschlie3lich 
äur Urf5llung der Eereinbarungen, die im Rahmenvertrag 5ber die Zereitstellung der 
Automatisierungsplattform und daäugeh6rigen Dienstleistungen festgelegt sind.Dies 
beinhaltet unter anderem KRk'Datenbereinigung und -anreicherung sowie karBt-
analyse. 1.4. Dauer der Eerarbeitung: ' Die Eerarbeitung beginnt mit dem Abschluss 
des AEE und ist äeitlich nicht begrenät. Sie erfolgt bis äur Zeendigung des AEE. 2. ART 
DUR PURSxßUßZU0xGUßUß DATUß 2.1. Datenverarbeitung gemö3 Rahmenvertrag: 
' Die Eerarbeitung der Daten des Auftraggebenden erfolgt entsprechend den im 
Rahmenvertrag festgelegten Art und 0wecB der Datenverarbeitung. 2.2. Arten von 
personenbeäogenen Daten: ' Eerarbeitet werden Daten wie ßamen, U'kail-Adressen, 
Lnternehmensnamen und[ob-Titel. 0udem B6nnen Hintergrundinformationen wie xr-
ganisationseinheit und Arbeitsort sowie freiwillig geteilte Zenutäerprofile verarbeit-
et werden. 2.F. zategorien von betroffenen Personen: ' Zetroffen sind kitarbeit-
er und Administratoren der Plattform des Auftraggebenden, andere Undbenutäer, 
zunden, Partner sowie zontaBte des Auftraggebenden. F. RUKHTU LßD P9ICKHTUß 
DUS AL9TRAGGUZUßDUß F.1. EerantwortlichBeit und "eisungsbefugnis: ' Der Auf-
traggebende ist verantwortlich f5r die Uinhaltung der DSGEx bei der Eerarbeitung-
personenbeäogener Daten. Ur ist äudem berechtigt und verpflichtet, dem Auftrag-
nehmenden "eisungen äur rechtsBonformen Eerarbeitung äu erteilen. F.2. "eisungen 
und rechtliche Eerpflichtungen: ' Der Auftragnehmende verarbeitet die Daten des 
Auftraggebenden ausschlie3lich auf Zasis der erteilten "eisungen, sofern nicht 
gesetäliche Eorschriften der UL oder eines kitgliedstaats eine andere Eerarbeitung 
verlangen. Sollten solche gesetälichen Anforderungen bestehen, wird der Auftrag-
nehmende den Auftraggebenden dar5ber informieren, sofern dies gesetälich äulössig 
ist.F.F. Untscheidungsbefugnis 5ber Datenverarbeitung: ' Der Auftraggebende hat 
das Recht und die Pflicht, 5ber die 0wecBe und kittel der Eerarbeitung personen-
beäogener Daten äu entscheiden. F.4. zosten5bernahme f5r äusötäliche "eisungen: 
' Sollten äusötäliche "eisungen des Auftraggebenden 5ber den im Hauptvertrag 
vereinbarten Lmfang hinausgehen, trögt der Auftraggebende die dadurch entstehen-
den zosten. 4. DCU RUKHTU LßD P9ICKHTUß DUS AL9TRAGßUHkUßDUß 4.1. DoBu-
mentierte "eisungen: ' Die doBumentierten "eisungen des Auftraggebenden sind 
Zestandteil dieses AEE.4.2. Uinhaltung des AEE und des Hauptvertrags: ' Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des Hauptvertrags 
und gemö3 den Zestimmungen dieses AEE erfolgt. 4.F. kitteilung bei rechtlichen Ze-
denBen: ' Cm 9alle einer Situation, in der die vom Auftraggebenden erteilten "eisungen 
in einem zonfliBt stehen, ist eine zommuniBation erforderlich. 4.4. Lnterst5täung des 
Auftraggebenden: ' Der Auftragnehmende unterst5tät den Auftraggebenden bei der 
Uinhaltung der Pflichten gemö3 den ArtiBeln der DSGEx, soweit dies technisch und 
organisatorisch machbar und

The contract does not contain a liability provision, consequently general liability as per Art. 
82 GDPR applies.
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The contract does not contain any other clauses that involve unreasonable risBs for the 
controller.

The contract does not eMclude any services from the concept of data processing across the 
board.

The nature and purpose of the data processing are described in sufficient detail.

karBed teMt:

AL9TRAGSEURARZUCTLßGSEURTRAG 0wischen: Auftraggebender: Äßame des Auf-
traggebendenW Auftragnehmender: Äßame des AuftragnehmendenW CßHAITSEUR0U-
CKHßCS Gegenstand, Dauer, Art und 0wecB der Eerarbeitung Art der personenbeäo-
genen Daten Rechte und Pflichten des Auftraggebenden Die Rechte und Pflichten des 
Auftragnehmenden EertraulichBeit Sicherheit der Eerarbeitung Uinsatä von Lnterauf-
tragnehmenden Zenachrichtigung bei Eerletäung des Schutäes personenbeäogener 
Daten I6schen und R5cBgabe von Daten CnspeBtion und Pr5fung Auftraggebende und 
AuftragnehmendeZeginn und z5ndigung Geltendes Recht Sonstiges Lnterschriften 
Anhang A/ Technische und organisatorische ka3nahmen 1. GUGUßSTAßD, DALUR, 
ART LßD 0"UKz DUR EURARZUCTLßG 1.1. 0wecB und Rahmen des AEE/ ' Dieser 
Eertrag, im 9olgenden als (AEE( beäeichnet, dient der Sicherstellung, dass beide 
Parteien die Zestimmungen des ArtiBels 28, Absatä F der UL'Datenschutägrund-
verordnung JDSGEx_ einhalten. Ur regelt die Eerarbeitung personenbeäogener Daten 
durch den Auftragnehmenden im Auftrag des Auftraggebenden. 1.2.Eerarbeitung im 
Auftrag: ' Der Auftragnehmende verarbeitet die personenbeäogenen Daten gemö3 
der Definition des Art. 4 ßr. 4 DSGEx ausschlie3lich nach "eisung des Auftraggeben-
den. Der Lmfang der Datenverarbeitung wird durch den Rahmenvertrag festgelegt, 
wobei der Auftraggebende allein f5r die Rechtmö3igBeit der Datenverarbeitung ver-
antwortlich ist. 1.F. 0wecB der Datenverarbeitung: ' Der Auftragnehmende verarbeitet 
die Daten ausschlie3lich äur Urf5llung der Eereinbarungen, die im Rahmenvertrag 
5ber die Zereitstellung der Automatisierungsplattform und daäugeh6rigen Dienstleis-
tungen festgelegt sind.Dies beinhaltet unter anderem KRk'Datenbereinigung und 
-anreicherung sowie karBtanalyse. 1.4. Dauer der Eerarbeitung: ' Die Eerarbeitung 
beginnt mit dem Abschluss des AEE und ist äeitlich nicht begrenät. Sie erfolgt bis 
äur Zeendigung des AEE. 2. ART DUR PURSxßUßZU0xGUßUß DATUß 2.1. Datenver-
arbeitung gemö3 Rahmenvertrag: ' Die Eerarbeitung der Daten des Auftraggeben-
den erfolgt entsprechend den im Rahmenvertrag festgelegten Art und 0wecB der 
Datenverarbeitung. 2.2. Arten von personenbeäogenen Daten: ' Eerarbeitet werden 
Daten wie ßamen, U'kail-Adressen, Lnternehmensnamen und[ob-Titel. 0udem B6n-
nen Hintergrundinformationen wie xrganisationseinheit und Arbeitsort sowie freiwillig 
geteilte Zenutäerprofile verarbeitet werden. 2.F. zategorien von betroffenen Person-
en: ' Zetroffen sind kitarbeiter und Administratoren der Plattform des Auftraggeben-
den, andere Undbenutäer, zunden, Partner sowie zontaBte des Auftraggebenden. 
F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. EerantwortlichBeit und 
"eisungsbefugnis: ' Der Auftraggebende ist verantwortlich f5r die Uinhaltung der 
DSGEx bei der Eerarbeitung
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The processor undertaBes to assist in the notification of the data subject s§ as per Art. F4 
GDPR.

karBed teMt:

Die Zestimmungen von 0iffer 1ü bleiben hiervon unber5hrt. V. EURTRALICKHzUCT 
V.1. 0ugriffsberechtigung: ' 0ugang äu personenbeäogenen Daten wird nur Personen 
gewöhrt, die diese f5r die Urf5llung ihrer Aufgaben im Rahmen des Eertrags ben6tigen. 
V.2. Geheimhaltungspflicht: ' Der Auftragnehmende stellt sicher, dass alle Person-
en äur gesetälichen Geheimhaltung verpflichtet sind. N. SCKHURHUCT DUR EURAR-
ZUCTLßG N.1. Technische und organisatorische ka3nahmen: ' Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische ka3nahmen gemö3 
ArtiBel F2 DSGEx äu treffen, um ein dem RisiBo angemessenes Schutäniveau äu 
gewöhrleisten. Die speäifischen ka3nahmen sind in Anhang A aufgef5hrt.DATUß 8.1. 
Zenachrichtigungspflicht: ' Zei einer Datenschutäverletäung im Zereich des Auftrag-
nehmenden oder eines Lnterauftragnehmenden, die äu einem RisiBo f5r die per-
sonenbeäogenen Daten f5hren B6nnte, informiert der Auftragnehmende den Auf-
traggebenden unverä5glich. 8.2. Lnterst5täung bei gesetälichen keldepflichten: ' 
Der Auftragnehmende unterst5tät den Auftraggebenden bei der keldung solcher 
Eorfölle an die äustöndigen Aufsichtsbeh6rden, unter Zer5cBsichtigung der Art der 
Eerarbeitung und der verf5gbaren Cnformationen.8.F. ka3nahmen nach einer Daten-
verletäung: ' Der Auftragnehmende ergreift unverä5glich ka3nahmen, um die Daten 
äu sichern und potenäiell negative 9olgen f5r die betroffenen Personen äu minimieren, 
und informiert den Auftraggebenden 5ber diese ka3nahmen und eventuelle weit-
ere Anweisungen. Ö. IÜSKHUß LßD R]KzGAZU Exß DATUß Ö.1. R5cBgabe oder 
I6schung nach Zeendigung: ' Zei Zeendigung der Eerarbeitungsdienste ist der Auf-
tragnehmende verpflichtet, alle personenbeäogenen Daten äu l6schen oder an den 
Auftraggebenden äur5cBäugeben und vorhandene zopien äu vernichten, es sei denn, 
das UL'Recht oder das Recht der kitgliedstaaten schreibt eine Speicherung der Daten 
vor.

A list of the Txks implemented is attached to the contract.

karBed teMt:

1. RisiBobasierter Ansatä: Der Auftragsnehmer Bategorisiert Systeme nach 
RisiBostufen, um das erforderliche Sicherheitsniveau äu verwalten und äu Bontrol-
lieren. Geringes RisiBo: Zasisdaten wie ßamen, U'kail-Adressen und "ebsites. Ur-
fordert Standard-Sicherheits- und Datenschutä-Kompliance. Hohes RisiBo: Sensi-
ble Daten wie Passw6rter, Gesundheitsdaten, zreditBarteninformationen, ZanBdat-
en und Angaben äur seMuellen xrientierung. Urfordert erh6hte Sicherheitsma3nah-
men, Personaltraining, Datenschutä, 0ugangsBontrolle und]berwachung. 2. ka3-
nahmen von Lnterproäessoren: Die entsprechende Datenverarbeitung erfolgt auf 
CT'Systemen, die von Lnterauftragnehmern betrieben werden. F. ka3nahmen von 
Auftragsnehmer: F.1 Geheimhaltung und Eerschl5sselung: Physischer 0ugriff auf 
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Datenverarbeitungsgeröte: ' Zetrieb in eMternen Rechenäentren JHosting§ und bei 
eMternen Diensten JSoftware-as-a-Service§ mit 0ugangsBontrolle. ' Z5ro des Auf-
tragsnehmers: ' Uingangst5ren stets verschlossen. ' Cndividuelle 0ugangsberechti-
gung und Alarmanlage. ' Eerwendung von Datenverarbeitungsgeröten: ' 0ugriff auf 
eMtern gehostete7betriebene CT'Systeme mit besonderen SicherheitsvorBehrungen 
JEerschl5sselung, EPß_. ' ßetäwerBabschottung durch 9irewall. ' 0ugang äu CT'Sys-
temen nur mit ZenutäerBennung und Passwort. ' 0wei-9aBtor-Authentifiäierung, 
sofern verf5gbar. ' DoBumentierte 0utrittsberechtigungen. ' Zildschirmsperren an 
Arbeitsplötäen.F.2 Cntegritöt: "eitergabeBontrolle: ' zein 0ugang f5r Zesucher äum 
9irmen-IAß7"IAß. ' Uinsatä eleBtronischer Signaturen. ' Sichere Speicherung und 
Eerarbeitung in Rechenäentren. ' Gesicherte Klient-Server-Eerbindungen JEerschl5s-
selung, EPß_. ' DoBumentation von Daten5bermittlungen. ' UingabeBontrolle: ' Pro-
toBollierung von Dateneingaben, )nderungen und I6schungen. ' ProtoBollierung 
von 0ugangsversuchen. ' ]berwachung von Systemadministratoren und Zenutäer-
aBtivitöten. ' Sicherung der ProtoBolldaten. 4. Eerf5gbarBeit und ZelastbarBeit: ' 
DatensicherheitsBonäepte gegen äuföllige 0erst6rung oder Eerlust. ' kalware-Schutä 
und regelmö3iges Uinspielen von Sicherheitsupdates. V. Eerfahren äur regelmö3igen 
]berpr5fung und Zewertung:AuftragsBontrolle: ' Sorgföltige Auswahl der Auftrag-
nehmer. ' zlare vertragliche Regelungen äur Datenverarbeitung. ' 9ormalisiertes 
CnstruBtionsmanagement. ' Schriftliche Urteilung von "eisungen. ' zontrolle durch 
Geschöftsf5hrung oder Datenschutäbeauftragten. ' Datenschutä-kanagement: ' 
Zestellung eines qualifiäierten Datenschutäbeauftragten. ' DoBumentiertes Daten-
schutämanagementsystem. ' Regelmö3ige Schulungen und Sensibilisierung der ki-
tarbeiter im Datenschutä.

There are no contractual provisions regarding processing outside the UL7UUA by the 
processor itself.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

The processor undertaBes to assist in reporting data privacy incidents to the relevant 
authority as per Art. FF GDPR.

karBed teMt:

DATUß 8.1. Zenachrichtigungspflicht: ' Zei einer Datenschutäverletäung im Zereich 
des Auftragnehmenden oder eines Lnterauftragnehmenden, die äu einem RisiBo f5r 
die personenbeäogenen Daten f5hren B6nnte, informiert der Auftragnehmende den 
Auftraggebenden unverä5glich. 8.2. Lnterst5täung bei gesetälichen keldepflichten: 
' Der Auftragnehmende unterst5tät den Auftraggebenden bei der keldung solcher 
Eorfölle an die äustöndigen Aufsichtsbeh6rden, unter Zer5cBsichtigung der Art der 
Eerarbeitung und der verf5gbaren Cnformationen.8.F. ka3nahmen nach einer Daten-
verletäung: ' Der Auftragnehmende ergreift unverä5glich ka3nahmen, um die Daten 
äu sichern und potenäiell negative 9olgen f5r die betroffenen Personen äu minimieren, 
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und informiert den Auftraggebenden 5ber diese ka3nahmen und eventuelle weit-
ere Anweisungen. Ö. IÜSKHUß LßD R]KzGAZU Exß DATUß Ö.1. R5cBgabe oder 
I6schung nach Zeendigung: ' Zei Zeendigung der Eerarbeitungsdienste ist der Auf-
tragnehmende verpflichtet, alle personenbeäogenen Daten äu l6schen oder an den 
Auftraggebenden äur5cBäugeben und vorhandene zopien äu vernichten, es sei denn, 
das UL'Recht oder das Recht der kitgliedstaaten schreibt eine Speicherung der Daten 
vor.

The processor is obliged to delete or return the data following completion of the processing 
services.

karBed teMt:

DATUß 8.1. Zenachrichtigungspflicht: ' Zei einer Datenschutäverletäung im Zereich 
des Auftragnehmenden oder eines Lnterauftragnehmenden, die äu einem RisiBo f5r 
die personenbeäogenen Daten f5hren B6nnte, informiert der Auftragnehmende den 
Auftraggebenden unverä5glich. 8.2. Lnterst5täung bei gesetälichen keldepflichten: 
' Der Auftragnehmende unterst5tät den Auftraggebenden bei der keldung solcher 
Eorfölle an die äustöndigen Aufsichtsbeh6rden, unter Zer5cBsichtigung der Art der 
Eerarbeitung und der verf5gbaren Cnformationen.8.F. ka3nahmen nach einer Daten-
verletäung: ' Der Auftragnehmende ergreift unverä5glich ka3nahmen, um die Dat-
en äu sichern und potenäiell negative 9olgen f5r die betroffenen Personen äu min-
imieren, und informiert den Auftraggebenden 5ber diese ka3nahmen und eventuel-
le weitere Anweisungen. Ö. IÜSKHUß LßD R]KzGAZU Exß DATUß Ö.1. R5cBgabe 
oder I6schung nach Zeendigung: ' Zei Zeendigung der Eerarbeitungsdienste ist der 
Auftragnehmende verpflichtet, alle personenbeäogenen Daten äu l6schen oder an 
den Auftraggebenden äur5cBäugeben und vorhandene zopien äu vernichten, es sei 
denn, das UL'Recht oder das Recht der kitgliedstaaten schreibt eine Speicherung 
der Daten vor.Ö.2. zosten f5r R5cBgabe oder I6schung: ' zosten, die im 0usam-
menhang mit der R5cBgabe oder I6schung personenbeäogener Daten entstehen, 
trögt der Auftraggebende. 1ü. CßSPUzTCxß LßD PR]9LßG 1ü.1. 0ugang äu Cnfor-
mationen und Auditierung: ' Der Auftragnehmende stellt dem Auftraggebenden alle 
erforderlichen Cnformationen äur Eerf5gung, um die Uinhaltung der Anforderungen 
von ArtiBel 28 DSGEx und dieses AEE äu demonstrieren. 1ü.2. 0ugang f5r Aufsichts-
beh6rden: ' Der Auftragnehmende gewöhrt den Aufsichtsbeh6rden, die gemö3 gel-
tendem Recht 0ugang äu den Uinrichtungen des Auftraggebenden und des Auftrag-
nehmenden haben, oder deren Eertretern den erforderlichen 0ugang äu seinen ph-
ysischen Uinrichtungen. 11. AL9TRAGGUZUßDU LßD AL9TRAGßUHkUßDU11.1. zon-
taBtinformationen: ' Die Parteien B6nnen wie folgt BontaBtiert werden: ' 95r den 
Auftraggebenden: ÄU'kail-AdresseW ' 95r den Auftragnehmenden: ÄU'kail-AdresseW 
11.2. kitteilungspflicht bei zontaBtönderungen: ' Zeide Parteien sind verpflichtet, 
sich gegenseitig 5ber )nderungen in den zontaBtinformationen äu informieren. 12. 
ZUGCßß LßD z]ßDCGLßG 12.1. CnBrafttreten des AEE/ ' Dieser AEE tritt am Tag der 
Lnteräeichnung durch beide Parteien in zraft. 12.2. Recht auf ßeuverhandlung: ' 
Zeide Parteien haben das Recht, eine ßeuverhandlung dieses AEE äu verlangen, wenn 
Gesetäesönderungen oder die LnäwecBmö3igBeit der Zestimmungen eine solche
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The processor undertaBes to support the security of processing as per Art. F2 GDPR.

karBed teMt:

angemessen ist. Hieräu geh6ren Transparenä in der Datenverarbeitung, I6schung 
von Daten auf Anfrage und die Zereitstellung von Cnformationen an betroffene Per-
sonen. 4.V. 0usammenarbeit bei Anfragen betroffener Personen: ' Sollte eine betrof-
fene Person sich direBt an den Auftragnehmenden wenden, informiert dieser den 
Auftraggebenden und leitet die Anfrage weiter. Der Auftragnehmende interagiert 
nicht direBt mit der betroffenen Person. 4.N. Ausnahmen von der Lnterst5täung: 
' ßicht inbegriffen in der Lnterst5täung sind Pr5fungen durch Dritte oder äusöt-
äliche 0ertifiäierungen, die vom Auftraggebenden angefordert werden.Die Zestim-
mungen von 0iffer 1ü bleiben hiervon unber5hrt. V. EURTRALICKHzUCT V.1. 0ugriffs-
berechtigung: ' 0ugang äu personenbeäogenen Daten wird nur Personen gewöhrt, 
die diese f5r die Urf5llung ihrer Aufgaben im Rahmen des Eertrags ben6tigen. 
V.2. Geheimhaltungspflicht: ' Der Auftragnehmende stellt sicher, dass alle Person-
en äur gesetälichen Geheimhaltung verpflichtet sind. N. SCKHURHUCT DUR EURAR-
ZUCTLßG N.1. Technische und organisatorische ka3nahmen: ' Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische ka3nahmen gemö3 
ArtiBel F2 DSGEx äu treffen, um ein dem RisiBo angemessenes Schutäniveau äu 
gewöhrleisten. Die speäifischen ka3nahmen sind in Anhang A aufgef5hrt.N.2. An-
passung der Sicherheitsma3nahmen: ' Der Auftragnehmende darf Sicherheitsma3-
nahmen öndern oder anpassen, sofern diese )nderungen das Sicherheitsniveau 
nicht mindern. Alle wesentlichen )nderungen m5ssen doBumentiert und vom Auf-
traggebenden genehmigt werden. . UCßSAT0 Exß LßTURAL9TRAGßUHkUßDUß .1. 
Anforderungen an Lnterauftragnehmende: ' Der Auftragnehmende muss die An-
forderungen gemö3 ArtiBel 28 Absötäe 2 und 4 DSGEx erf5llen, um Lnterauftrag-
nehmende äu beauftragen. .2. EerantwortlichBeit gegen5ber dem Auftraggeben-
den: ' Der Auftragnehmende bleibt gegen5ber dem Auftraggebenden f5r die Uin-
haltung der datenschutärechtlichen Pflichten durch die Lnterauftragnehmenden ve-
rantwortlich.8.F. ka3nahmen nach einer Datenverletäung: ' Der Auftragnehmende 
ergreift unverä5glich ka3nahmen, um die Daten äu sichern und potenäiell negative 
9olgen f5r die betroffenen Personen äu minimieren, und informiert den Auftraggeben-
den 5ber diese ka3nahmen und eventuelle weitere Anweisungen. Ö. IÜSKHUß LßD 
R]KzGAZU Exß DATUß Ö.1. R5cBgabe oder I6schung nach Zeendigung: ' Zei Zeendi-
gung der Eerarbeitungsdienste ist der Auftragnehmende verpflichtet, alle person-
enbeäogenen Daten äu l6schen oder an den Auftraggebenden äur5cBäugeben und 
vorhandene zopien äu vernichten, es sei denn, das UL'Recht oder das Recht der 
kitgliedstaaten schreibt eine Speicherung der Daten vor.

The processor undertaBes to ensure the security of the processing by implementing appro-
priate technical and organiäational measures in accordance with Art. F2 GDPR.

karBed teMt:
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Die Zestimmungen von 0iffer 1ü bleiben hiervon unber5hrt. V. EURTRALICKHzUCT 
V.1. 0ugriffsberechtigung: ' 0ugang äu personenbeäogenen Daten wird nur Personen 
gewöhrt, die diese f5r die Urf5llung ihrer Aufgaben im Rahmen des Eertrags ben6tigen. 
V.2. Geheimhaltungspflicht: ' Der Auftragnehmende stellt sicher, dass alle Person-
en äur gesetälichen Geheimhaltung verpflichtet sind. N. SCKHURHUCT DUR EURAR-
ZUCTLßG N.1. Technische und organisatorische ka3nahmen: ' Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische ka3nahmen gemö3 
ArtiBel F2 DSGEx äu treffen, um ein dem RisiBo angemessenes Schutäniveau äu 
gewöhrleisten. Die speäifischen ka3nahmen sind in Anhang A aufgef5hrt.N.2. An-
passung der Sicherheitsma3nahmen: ' Der Auftragnehmende darf Sicherheitsma3-
nahmen öndern oder anpassen, sofern diese )nderungen das Sicherheitsniveau 
nicht mindern. Alle wesentlichen )nderungen m5ssen doBumentiert und vom Auf-
traggebenden genehmigt werden. . UCßSAT0 Exß LßTURAL9TRAGßUHkUßDUß .1. 
Anforderungen an Lnterauftragnehmende: ' Der Auftragnehmende muss die An-
forderungen gemö3 ArtiBel 28 Absötäe 2 und 4 DSGEx erf5llen, um Lnterauftrag-
nehmende äu beauftragen. .2. EerantwortlichBeit gegen5ber dem Auftraggeben-
den: ' Der Auftragnehmende bleibt gegen5ber dem Auftraggebenden f5r die Uinhal-
tung der datenschutärechtlichen Pflichten durch die Lnterauftragnehmenden verant-
wortlich.

Deadlines are included for the support measures.

karBed teMt:

Die Zestimmungen von 0iffer 1ü bleiben hiervon unber5hrt. V. EURTRALICKHzUCT 
V.1. 0ugriffsberechtigung: ' 0ugang äu personenbeäogenen Daten wird nur Personen 
gewöhrt, die diese f5r die Urf5llung ihrer Aufgaben im Rahmen des Eertrags ben6tigen. 
V.2. Geheimhaltungspflicht: ' Der Auftragnehmende stellt sicher, dass alle Person-
en äur gesetälichen Geheimhaltung verpflichtet sind. N. SCKHURHUCT DUR EURAR-
ZUCTLßG N.1. Technische und organisatorische ka3nahmen: ' Der Auftragnehmende 
verpflichtet sich, angemessene technische und organisatorische ka3nahmen gemö3 
ArtiBel F2 DSGEx äu treffen, um ein dem RisiBo angemessenes Schutäniveau äu 
gewöhrleisten. Die speäifischen ka3nahmen sind in Anhang A aufgef5hrt.DATUß 8.1. 
Zenachrichtigungspflicht: ' Zei einer Datenschutäverletäung im Zereich des Auftrag-
nehmenden oder eines Lnterauftragnehmenden, die äu einem RisiBo f5r die per-
sonenbeäogenen Daten f5hren B6nnte, informiert der Auftragnehmende den Auf-
traggebenden unverä5glich. 8.2. Lnterst5täung bei gesetälichen keldepflichten: ' 
Der Auftragnehmende unterst5tät den Auftraggebenden bei der keldung solcher 
Eorfölle an die äustöndigen Aufsichtsbeh6rden, unter Zer5cBsichtigung der Art der 
Eerarbeitung und der verf5gbaren Cnformationen.8.F. ka3nahmen nach einer Daten-
verletäung: ' Der Auftragnehmende ergreift unverä5glich ka3nahmen, um die Daten 
äu sichern und potenäiell negative 9olgen f5r die betroffenen Personen äu minimieren, 
und informiert den Auftraggebenden 5ber diese ka3nahmen und eventuelle weit-
ere Anweisungen. Ö. IÜSKHUß LßD R]KzGAZU Exß DATUß Ö.1. R5cBgabe oder 
I6schung nach Zeendigung: ' Zei Zeendigung der Eerarbeitungsdienste ist der Auf-
tragnehmende verpflichtet, alle personenbeäogenen Daten äu l6schen oder an den 
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Auftraggebenden äur5cBäugeben und vorhandene zopien äu vernichten, es sei denn, 
das UL'Recht oder das Recht der kitgliedstaaten schreibt eine Speicherung der Daten 
vor.

The contract contains a provision according to which instructions must be documented.
 
This is an eMtremely important step for ensuring transparency and traceability with regard 
to data processing.

karBed teMt:

Dies beinhaltet unter anderem KRk'Datenbereinigung und -anreicherung sowie 
karBtanalyse. 1.4. Dauer der Eerarbeitung: ' Die Eerarbeitung beginnt mit dem Ab-
schluss des AEE und ist äeitlich nicht begrenät. Sie erfolgt bis äur Zeendigung des 
AEE. 2. ART DUR PURSxßUßZU0xGUßUß DATUß 2.1. Datenverarbeitung gemö3 Rah-
menvertrag: ' Die Eerarbeitung der Daten des Auftraggebenden erfolgt entsprechend 
den im Rahmenvertrag festgelegten Art und 0wecB der Datenverarbeitung. 2.2. 
Arten von personenbeäogenen Daten: ' Eerarbeitet werden Daten wie ßamen, 
U'kail-Adressen, Lnternehmensnamen und[ob-Titel. 0udem B6nnen Hintergrund-
informationen wie xrganisationseinheit und Arbeitsort sowie freiwillig geteilte Ze-
nutäerprofile verarbeitet werden. 2.F. zategorien von betroffenen Personen: ' Zetrof-
fen sind kitarbeiter und Administratoren der Plattform des Auftraggebenden, andere 
Undbenutäer, zunden, Partner sowie zontaBte des Auftraggebenden. F. RUKHTU LßD 
P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. EerantwortlichBeit und "eisungsbefugnis: 
' Der Auftraggebende ist verantwortlich f5r die Uinhaltung der DSGEx bei der Eer-
arbeitungF.F. Untscheidungsbefugnis 5ber Datenverarbeitung: ' Der Auftraggebende 
hat das Recht und die Pflicht, 5ber die 0wecBe und kittel der Eerarbeitung personen-
beäogener Daten äu entscheiden. F.4. zosten5bernahme f5r äusötäliche "eisungen: 
' Sollten äusötäliche "eisungen des Auftraggebenden 5ber den im Hauptvertrag 
vereinbarten Lmfang hinausgehen, trögt der Auftraggebende die dadurch entstehen-
den zosten. 4. DCU RUKHTU LßD P9ICKHTUß DUS AL9TRAGßUHkUßDUß 4.1. DoBu-
mentierte "eisungen: ' Die doBumentierten "eisungen des Auftraggebenden sind 
Zestandteil dieses AEE.4.2. Uinhaltung des AEE und des Hauptvertrags: ' Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des Hauptvertrags 
und gemö3 den Zestimmungen dieses AEE erfolgt. 4.F. kitteilung bei rechtlichen Ze-
denBen: ' Cm 9alle einer Situation, in der die vom Auftraggebenden erteilten "eisungen 
in einem zonfliBt stehen, ist eine zommuniBation erforderlich. 4.4. Lnterst5täung 
des Auftraggebenden: ' Der Auftragnehmende unterst5tät den Auftraggebenden bei 
der Uinhaltung der Pflichten gemö3 den ArtiBeln der DSGEx, soweit dies technisch 
und organisatorisch machbar undangemessen ist. Hieräu geh6ren Transparenä in 
der Datenverarbeitung, I6schung von Daten auf Anfrage und die Zereitstellung von 
Cnformationen an betroffene Personen. 4.V. 0usammenarbeit bei Anfragen betroffener 
Personen: ' Sollte eine betroffene Person sich direBt an den Auftragnehmenden wen-
den, informiert dieser den Auftraggebenden und leitet die Anfrage weiter. Der Auftrag-
nehmende interagiert nicht direBt mit der betroffenen Person. 4.N. Ausnahmen von der 
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Lnterst5täung: ' ßicht inbegriffen in der Lnterst5täung sind Pr5fungen durch Dritte 
oder äusötäliche 0ertifiäierungen, die vom Auftraggebenden angefordert werden.

Clauses that could not be clearly assigned:

cara28 was unable to determine whether the contract contains a remuneration provision to 
support the processor in the measures pursuant to Art. F2 to FN GDPR.

Suggested wording:

The processor supports the controller in fulfilling the obligations as per Art. 32 to 36 
GDPR.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

cara28 was unable to determine whether the processor undertaBes to subject its employ-
ees to confidentiality.

Suggested wording:

During execution, the processor only uses employees who have been obliged to 
maintain confidentiality and who have been familiarized with the relevant data privacy 
provisions. The obligation to maintain confidentiality continues to apply even after 
completion of the contract.

karBed teMt:

N.2. Anpassung der Sicherheitsma3nahmen: ' Der Auftragnehmende darf Sicher-
heitsma3nahmen öndern oder anpassen, sofern diese )nderungen das Sicherheit-
sniveau nicht mindern. Alle wesentlichen )nderungen m5ssen doBumentiert und vom 
Auftraggebenden genehmigt werden. . UCßSAT0 Exß LßTURAL9TRAGßUHkUßDUß 
.1. Anforderungen an Lnterauftragnehmende: ' Der Auftragnehmende muss die An-

forderungen gemö3 ArtiBel 28 Absötäe 2 und 4 DSGEx erf5llen, um Lnterauftrag-
nehmende äu beauftragen. .2. EerantwortlichBeit gegen5ber dem Auftraggeben-
den: ' Der Auftragnehmende bleibt gegen5ber dem Auftraggebenden f5r die Uinhal-
tung der datenschutärechtlichen Pflichten durch die Lnterauftragnehmenden verant-
wortlich.

cara28 was unable to determine whether the contract covers all processing of personal 
data over time.
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Suggested wording:

The commitment to privacy and the obligation to maintain secrecy regarding business 
secrets shall continue to apply beyond the term of the contract.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

cara28 was unable to determine whether the contract contains a provision on remote 
worBing.

karBed teMt: A corresponding clause is not included in the contract, therefore no teMt 
passage has been marBed.

cara28 was unable to determine whether the contract contains a provision according to 
which the processor provides the controller with all necessary information to demonstrate 
compliance with the obligations set out in Art. 28 GDPR.

Suggested wording:

The processor provides the controller with all information necessary to demonstrate 
compliance with the obligations stipulated in Art. 28 GDPR.

karBed teMt:

angemessen ist. Hieräu geh6ren Transparenä in der Datenverarbeitung, I6schung 
von Daten auf Anfrage und die Zereitstellung von Cnformationen an betroffene Per-
sonen. 4.V. 0usammenarbeit bei Anfragen betroffener Personen: ' Sollte eine betrof-
fene Person sich direBt an den Auftragnehmenden wenden, informiert dieser den 
Auftraggebenden und leitet die Anfrage weiter. Der Auftragnehmende interagiert 
nicht direBt mit der betroffenen Person. 4.N. Ausnahmen von der Lnterst5täung: 
' ßicht inbegriffen in der Lnterst5täung sind Pr5fungen durch Dritte oder äusöt-
äliche 0ertifiäierungen, die vom Auftraggebenden angefordert werden.11.1. zontaB-
tinformationen: ' Die Parteien B6nnen wie folgt BontaBtiert werden: ' 95r den Auf-
traggebenden: ÄU'kail-AdresseW ' 95r den Auftragnehmenden: ÄU'kail-AdresseW 11.2. 
kitteilungspflicht bei zontaBtönderungen: ' Zeide Parteien sind verpflichtet, sich 
gegenseitig 5ber )nderungen in den zontaBtinformationen äu informieren. 12. ZU-
GCßß LßD z]ßDCGLßG 12.1. CnBrafttreten des AEE/ ' Dieser AEE tritt am Tag der 
Lnteräeichnung durch beide Parteien in zraft. 12.2. Recht auf ßeuverhandlung: ' 
Zeide Parteien haben das Recht, eine ßeuverhandlung dieses AEE äu verlangen, wenn 
Gesetäesönderungen oder die LnäwecBmö3igBeit der Zestimmungen eine solche
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cara28 was unable to determine whether the contract contains a provision according to 
which a notification must be made to the controller prior to processing in the event of a 
legally prescribed deviation from the instruction.

Suggested wording:

The contractor processes the data in accordance with the controller's instructions, 
unless it is obliged to do so by statute or other contractual agreements.

karBed teMt:

[ob-Titel. 0udem B6nnen Hintergrundinformationen wie xrganisationseinheit und Ar-
beitsort sowie freiwillig geteilte Zenutäerprofile verarbeitet werden. 2.F. zategorien 
von betroffenen Personen: ' Zetroffen sind kitarbeiter und Administratoren der Plat-
tform des Auftraggebenden, andere Undbenutäer, zunden, Partner sowie zontaBte 
des Auftraggebenden. F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß F.1. 
EerantwortlichBeit und "eisungsbefugnis: ' Der Auftraggebende ist verantwortlich 
f5r die Uinhaltung der DSGEx bei der Eerarbeitungpersonenbeäogener Daten. Ur ist 
äudem berechtigt und verpflichtet, dem Auftragnehmenden "eisungen äur recht-
sBonformen Eerarbeitung äu erteilen. F.2. "eisungen und rechtliche Eerpflichtungen: 
' Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlie3lich 
auf Zasis der erteilten "eisungen, sofern nicht gesetäliche Eorschriften der UL 
oder eines kitgliedstaats eine andere Eerarbeitung verlangen. Sollten solche geset-
älichen Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden 
dar5ber informieren, sofern dies gesetälich äulössig ist.F.F. Untscheidungsbefugnis 
5ber Datenverarbeitung: ' Der Auftraggebende hat das Recht und die Pflicht, 5ber 
die 0wecBe und kittel der Eerarbeitung personenbeäogener Daten äu entscheiden. 
F.4. zosten5bernahme f5r äusötäliche "eisungen: ' Sollten äusötäliche "eisungen 
des Auftraggebenden 5ber den im Hauptvertrag vereinbarten Lmfang hinausgehen, 
trögt der Auftraggebende die dadurch entstehenden zosten. 4. DCU RUKHTU LßD 
P9ICKHTUß DUS AL9TRAGßUHkUßDUß 4.1. DoBumentierte "eisungen: ' Die doBu-
mentierten "eisungen des Auftraggebenden sind Zestandteil dieses AEE.4.2. Uin-
haltung des AEE und des Hauptvertrags: ' Der Auftragnehmende stellt sicher, dass 
die Datenverarbeitung im Rahmen des Hauptvertrags und gemö3 den Zestimmungen 
dieses AEE erfolgt. 4.F. kitteilung bei rechtlichen ZedenBen: ' Cm 9alle einer Situation, 
in der die vom Auftraggebenden erteilten "eisungen in einem zonfliBt stehen, ist 
eine zommuniBation erforderlich. 4.4. Lnterst5täung des Auftraggebenden: ' Der 
Auftragnehmende unterst5tät den Auftraggebenden bei der Uinhaltung der Pflichten 
gemö3 den ArtiBeln der DSGEx, soweit dies technisch und organisatorisch machbar 
und

cara28 was unable to determine whether the contract contains an obligation for the proces-
sor to point out allegedly unlawful instructions. JArt. 28 para. F GDPR_
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Suggested wording:

If the processor considers the instruction to be unlawful, it informs the controller 
immediately.

karBed teMt:

F.F. Untscheidungsbefugnis 5ber Datenverarbeitung: ' Der Auftraggebende hat das 
Recht und die Pflicht, 5ber die 0wecBe und kittel der Eerarbeitung personenbe-
äogener Daten äu entscheiden. F.4. zosten5bernahme f5r äusötäliche "eisungen: 
' Sollten äusötäliche "eisungen des Auftraggebenden 5ber den im Hauptvertrag 
vereinbarten Lmfang hinausgehen, trögt der Auftraggebende die dadurch entstehen-
den zosten. 4. DCU RUKHTU LßD P9ICKHTUß DUS AL9TRAGßUHkUßDUß 4.1. DoBu-
mentierte "eisungen: ' Die doBumentierten "eisungen des Auftraggebenden sind 
Zestandteil dieses AEE.4.2. Uinhaltung des AEE und des Hauptvertrags: ' Der Auf-
tragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des Hauptvertrags 
und gemö3 den Zestimmungen dieses AEE erfolgt. 4.F. kitteilung bei rechtlichen Ze-
denBen: ' Cm 9alle einer Situation, in der die vom Auftraggebenden erteilten "eisungen 
in einem zonfliBt stehen, ist eine zommuniBation erforderlich. 4.4. Lnterst5täung des 
Auftraggebenden: ' Der Auftragnehmende unterst5tät den Auftraggebenden bei der 
Uinhaltung der Pflichten gemö3 den ArtiBeln der DSGEx, soweit dies technisch und 
organisatorisch machbar und
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0wischen:
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Art der personenbeäogenen Daten

Rechte und Pflichten des Auftraggebenden

Die Rechte und Pflichten des Auftragnehmenden
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EertraulichBeit

Sicherheit der Eerarbeitung

Uinsatä von Lnterauftragnehmenden

Zenachrichtigung bei Eerletäung des Schutäes personenbeäogener Daten

I6schen und R5cBgabe von Daten

CnspeBtion und Pr5fung

Auftraggebende und Auftragnehmende

Zeginn und z5ndigung

Geltendes Recht

Sonstiges

Lnterschriften

Anhang A/ Technische und organisatorische ka3nahmen

1. GUGUßSTAßD, DALUR, ART LßD 0"UKz DUR EURARZUCTLßG

1.1. 0wecB und Rahmen des AEE/

- Dieser Eertrag, im 9olgenden als (AEE( beäeichnet, dient der Sicherstellung, dass beide

Parteien die Zestimmungen des ArtiBels 28, Absatä F der UL'Datenschutägrundverordnung

DSGEx_ einhalten. Ur regelt die Eerarbeitung personenbeäogener Daten durch den

Auftragnehmenden im Auftrag des Auftraggebenden.

1.2. Eerarbeitung im Auftrag:

- Der Auftragnehmende verarbeitet die personenbeäogenen Daten gemö3 der Definition 
des

Art. 4 ßr. 4 DSGEx ausschlie3lich nach "eisung des Auftraggebenden. Der Lmfang der

Datenverarbeitung wird durch den Rahmenvertrag festgelegt, wobei der Auftraggebende

allein f5r die Rechtmö3igBeit der Datenverarbeitung verantwortlich ist.

1.F. 0wecB der Datenverarbeitung:

- Der Auftragnehmende verarbeitet die Daten ausschlie3lich äur Urf5llung der
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Eereinbarungen, die im Rahmenvertrag 5ber die Zereitstellung der

Automatisierungsplattform und daäugeh6rigen Dienstleistungen festgelegt sind. Dies

beinhaltet unter anderem KRk'Datenbereinigung und -anreicherung sowie karBtanalyse.

1.4. Dauer der Eerarbeitung:

- Die Eerarbeitung beginnt mit dem Abschluss des AEE und ist äeitlich nicht begrenät. Sie

erfolgt bis äur Zeendigung des AEE.

2. ART DUR PURSxßUßZU0xGUßUß DATUß

2.1. Datenverarbeitung gemö3 Rahmenvertrag:

- Die Eerarbeitung der Daten des Auftraggebenden erfolgt entsprechend den im

Rahmenvertrag festgelegten Art und 0wecB der Datenverarbeitung.

2.2. Arten von personenbeäogenen Daten:

- Eerarbeitet werden Daten wie ßamen, U'kail-Adressen, Lnternehmensnamen und

[ob-Titel. 0udem B6nnen Hintergrundinformationen wie xrganisationseinheit und Arbeit-
sort

sowie freiwillig geteilte Zenutäerprofile verarbeitet werden.

2.F. zategorien von betroffenen Personen:

- Zetroffen sind kitarbeiter und Administratoren der Plattform des Auftraggebenden, an-
dere

Undbenutäer, zunden, Partner sowie zontaBte des Auftraggebenden.

F. RUKHTU LßD P9ICKHTUß DUS AL9TRAGGUZUßDUß

F.1. EerantwortlichBeit und "eisungsbefugnis:

- Der Auftraggebende ist verantwortlich f5r die Uinhaltung der DSGEx bei der Eerarbeitung

personenbeäogener Daten. Ur ist äudem berechtigt und verpflichtet, dem Auftrag-
nehmenden

"eisungen äur rechtsBonformen Eerarbeitung äu erteilen.
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F.2. "eisungen und rechtliche Eerpflichtungen:

- Der Auftragnehmende verarbeitet die Daten des Auftraggebenden ausschlie3lich auf 
Zasis

der erteilten "eisungen, sofern nicht gesetäliche Eorschriften der UL oder eines

kitgliedstaats eine andere Eerarbeitung verlangen. Sollten solche gesetälichen

Anforderungen bestehen, wird der Auftragnehmende den Auftraggebenden dar5ber

informieren, sofern dies gesetälich äulössig ist.

F.F. Untscheidungsbefugnis 5ber Datenverarbeitung:

- Der Auftraggebende hat das Recht und die Pflicht, 5ber die 0wecBe und kittel der

Eerarbeitung personenbeäogener Daten äu entscheiden.

F.4. zosten5bernahme f5r äusötäliche "eisungen:

- Sollten äusötäliche "eisungen des Auftraggebenden 5ber den im Hauptvertrag

vereinbarten Lmfang hinausgehen, trögt der Auftraggebende die dadurch entstehenden

zosten.

4. DCU RUKHTU LßD P9ICKHTUß DUS AL9TRAGßUHkUßDUß

4.1. DoBumentierte "eisungen:

- Die doBumentierten "eisungen des Auftraggebenden sind Zestandteil dieses AEE.

4.2. Uinhaltung des AEE und des Hauptvertrags:

- Der Auftragnehmende stellt sicher, dass die Datenverarbeitung im Rahmen des

Hauptvertrags und gemö3 den Zestimmungen dieses AEE erfolgt.

4.F. kitteilung bei rechtlichen ZedenBen:

- Cm 9alle einer Situation, in der die vom Auftraggebenden erteilten "eisungen in einem

zonfliBt stehen, ist eine zommuniBation erforderlich.
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4.4. Lnterst5täung des Auftraggebenden:

- Der Auftragnehmende unterst5tät den Auftraggebenden bei der Uinhaltung der Pflichten

gemö3 den ArtiBeln der DSGEx, soweit dies technisch und organisatorisch machbar und

angemessen ist. Hieräu geh6ren Transparenä in der Datenverarbeitung, I6schung von

Daten auf Anfrage und die Zereitstellung von Cnformationen an betroffene Personen.

4.V. 0usammenarbeit bei Anfragen betroffener Personen:

- Sollte eine betroffene Person sich direBt an den Auftragnehmenden wenden, informiert

dieser den Auftraggebenden und leitet die Anfrage weiter. Der Auftragnehmende inter-
agiert

nicht direBt mit der betroffenen Person.

4.N. Ausnahmen von der Lnterst5täung:

- ßicht inbegriffen in der Lnterst5täung sind Pr5fungen durch Dritte oder äusötäliche

0ertifiäierungen, die vom Auftraggebenden angefordert werden. Die Zestimmungen von

0iffer 1ü bleiben hiervon unber5hrt.

V. EURTRALICKHzUCT

V.1. 0ugriffsberechtigung:

- 0ugang äu personenbeäogenen Daten wird nur Personen gewöhrt, die diese f5r die

Urf5llung ihrer Aufgaben im Rahmen des Eertrags ben6tigen.

V.2. Geheimhaltungspflicht:

- Der Auftragnehmende stellt sicher, dass alle Personen äur gesetälichen Geheimhaltung

verpflichtet sind.

N. SCKHURHUCT DUR EURARZUCTLßG

N.1. Technische und organisatorische ka3nahmen:

- Der Auftragnehmende verpflichtet sich, angemessene technische und organisatorische

ka3nahmen gemö3 ArtiBel F2 DSGEx äu treffen, um ein dem RisiBo angemessenes
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Schutäniveau äu gewöhrleisten. Die speäifischen ka3nahmen sind in Anhang A aufgef5hrt.

N.2. Anpassung der Sicherheitsma3nahmen:

- Der Auftragnehmende darf Sicherheitsma3nahmen öndern oder anpassen, sofern diese

)nderungen das Sicherheitsniveau nicht mindern. Alle wesentlichen )nderungen m5ssen

doBumentiert und vom Auftraggebenden genehmigt werden.

. UCßSAT0 Exß LßTURAL9TRAGßUHkUßDUß

.1. Anforderungen an Lnterauftragnehmende:

- Der Auftragnehmende muss die Anforderungen gemö3 ArtiBel 28 Absötäe 2 und 4 DSGEx

erf5llen, um Lnterauftragnehmende äu beauftragen.

.2. EerantwortlichBeit gegen5ber dem Auftraggebenden:

- Der Auftragnehmende bleibt gegen5ber dem Auftraggebenden f5r die Uinhaltung der

datenschutärechtlichen Pflichten durch die Lnterauftragnehmenden verantwortlich.

.F. Haftung bei Eerst63en von Lnterauftragnehmenden:

- zommt ein Lnterauftragnehmender seinen Datenschutäpflichten nicht nach, bleibt der

Auftragnehmende gegen5ber dem Auftraggebenden voll verantwortlich.

.4. Datenschutägarantien in Drittlöndern:

- Zei der Zeauftragung von Lnterauftragnehmenden in Drittlöndern stellt der

Auftragnehmende sicher, dass diese ein angemessenes Datenschutäniveau bieten,

beispielsweise durch UL'StandarddatenschutäBlauseln.

8. ZUßAKHRCKHTCGLßG ZUC EURIUT0LßG DUS SKHLT0US PURSxßUßZU0xGUßUR

DATUß

8.1. Zenachrichtigungspflicht:

- Zei einer Datenschutäverletäung im Zereich des Auftragnehmenden oder eines
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Lnterauftragnehmenden, die äu einem RisiBo f5r die personenbeäogenen Daten f5hren

B6nnte, informiert der Auftragnehmende den Auftraggebenden unverä5glich.

8.2. Lnterst5täung bei gesetälichen keldepflichten:

- Der Auftragnehmende unterst5tät den Auftraggebenden bei der keldung solcher Eorfölle

an die äustöndigen Aufsichtsbeh6rden, unter Zer5cBsichtigung der Art der Eerarbeitung 
und

der verf5gbaren Cnformationen.

8.F. ka3nahmen nach einer Datenverletäung:

- Der Auftragnehmende ergreift unverä5glich ka3nahmen, um die Daten äu sichern und

potenäiell negative 9olgen f5r die betroffenen Personen äu minimieren, und informiert den

Auftraggebenden 5ber diese ka3nahmen und eventuelle weitere Anweisungen.

Ö. IÜSKHUß LßD R]KzGAZU Exß DATUß

Ö.1. R5cBgabe oder I6schung nach Zeendigung:

- Zei Zeendigung der Eerarbeitungsdienste ist der Auftragnehmende verpflichtet, alle

personenbeäogenen Daten äu l6schen oder an den Auftraggebenden äur5cBäugeben und

vorhandene zopien äu vernichten, es sei denn, das UL'Recht oder das Recht der

kitgliedstaaten schreibt eine Speicherung der Daten vor.

Ö.2. zosten f5r R5cBgabe oder I6schung:

- zosten, die im 0usammenhang mit der R5cBgabe oder I6schung personenbeäogener

Daten entstehen, trögt der Auftraggebende.

1ü. CßSPUzTCxß LßD PR]9LßG

1ü.1. 0ugang äu Cnformationen und Auditierung:

- Der Auftragnehmende stellt dem Auftraggebenden alle erforderlichen Cnformationen äur

Eerf5gung, um die Uinhaltung der Anforderungen von ArtiBel 28 DSGEx und dieses AEE äu
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demonstrieren.

1ü.2. 0ugang f5r Aufsichtsbeh6rden:

- Der Auftragnehmende gewöhrt den Aufsichtsbeh6rden, die gemö3 geltendem Recht

0ugang äu den Uinrichtungen des Auftraggebenden und des Auftragnehmenden haben,

oder deren Eertretern den erforderlichen 0ugang äu seinen physischen Uinrichtungen.

11. AL9TRAGGUZUßDU LßD AL9TRAGßUHkUßDU

11.1. zontaBtinformationen:

- Die Parteien B6nnen wie folgt BontaBtiert werden:

- 95r den Auftraggebenden: ÄU'kail-AdresseW

- 95r den Auftragnehmenden: ÄU'kail-AdresseW

11.2. kitteilungspflicht bei zontaBtönderungen:

- Zeide Parteien sind verpflichtet, sich gegenseitig 5ber )nderungen in den

zontaBtinformationen äu informieren.

12. ZUGCßß LßD z]ßDCGLßG

12.1. CnBrafttreten des AEE/

- Dieser AEE tritt am Tag der Lnteräeichnung durch beide Parteien in zraft.

12.2. Recht auf ßeuverhandlung:

- Zeide Parteien haben das Recht, eine ßeuverhandlung dieses AEE äu verlangen, wenn

Gesetäesönderungen oder die LnäwecBmö3igBeit der Zestimmungen eine solche

ßeuverhandlung erfordern.

12.F. z5ndigungsbedingungen:

- Dieser AEE Bann gemö3 den Zedingungen des Rahmenvertrags geB5ndigt werden.

1F. GUITUßDUS RUKHT

1F.1. Anwendbares Recht:
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- Sofern im Rahmenvertrag nicht anders vereinbart, unterliegt dieser AEE dem deutschen

Recht.

14. SxßSTCGUS

14.1. Aufbewahrung des AEE/

- Dieser AEE und alle Anhönge werden in TeMtform sowie eleBtronisch von beiden Parteien

aufbewahrt.

14.2. AbhöngigBeit von Rahmenvertrag:

- Dieser AEE und der Rahmenvertrag sind miteinander verbunden und B6nnen nicht separat

geB5ndigt werden. Uine Ursetäung dieses AEE durch einen alternativen g5ltigen AEE ist

ohne z5ndigung des Rahmenvertrags m6glich.

14.F. Eorrang des AEE/

- Dieser AEE hat Eorrang vor öhnlichen Zestimmungen in anderen Eereinbarungen

äwischen den Parteien, einschlie3lich des Rahmenvertrags.

14.4. DoBumentation individueller "eisungen:

- Cndividuelle "eisungen nach Abschluss dieses AEE bed5rfen der TeMtform und sind von

beiden Parteien äu doBumentieren.

14.V. 9reistellung von weiteren Eerpflichtungen:

- Dieser AEE befreit den Auftragnehmenden nicht von Eerpflichtungen, die ihm gemö3 der

DSGEx oder anderen Rechtsvorschriften obliegen.

14.N. Ausschluss des 0ur5cBbehaltungsrechts:

- Uin 0ur5cBbehaltungsrecht im Sinne des  2 F ZGZ hinsichtlich der f5r den

Auftraggebenden verarbeiteten Daten wird hiermit ausgeschlossen.

14. . DurchsetäbarBeit einäelner Zestimmungen:
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- Sollte eine Zestimmung dieses Eertrags nicht durchsetäbar sein, so wird die

DurchsetäbarBeit der 5brigen Zestimmungen hierdurch nicht ber5hrt.

1V. LßTURSKHRC9TUß

Cm ßamen des Auftraggebenden:  ÄLnterschriftW

Cm ßamen des Auftragnehmenden:  ÄLnterschriftW

DatumW

AßHAßG A/ TUKHßCSKHU LßD xRGAßCSATxRCSKHU kASSßAHkUß

1. RisiBobasierter Ansatä:

Der Auftragsnehmer Bategorisiert Systeme nach RisiBostufen, um das erforderliche

Sicherheitsniveau äu verwalten und äu Bontrollieren.

Geringes RisiBo: Zasisdaten wie ßamen, U'kail-Adressen und "ebsites. Urfordert

Standard-Sicherheits- und Datenschutä-Kompliance.

Hohes RisiBo: Sensible Daten wie Passw6rter, Gesundheitsdaten,

zreditBarteninformationen, ZanBdaten und Angaben äur seMuellen xrientierung. Urfordert

erh6hte Sicherheitsma3nahmen, Personaltraining, Datenschutä, 0ugangsBontrolle und

]berwachung.

2. ka3nahmen von Lnterproäessoren:

Die entsprechende Datenverarbeitung erfolgt auf CT'Systemen, die von

Lnterauftragnehmern betrieben werden.

F. ka3nahmen von Auftragsnehmer:

F.1 Geheimhaltung und Eerschl5sselung:

Physischer 0ugriff auf Datenverarbeitungsgeröte:

- Zetrieb in eMternen Rechenäentren JHosting§ und bei eMternen Diensten
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Software-as-a-Service§ mit 0ugangsBontrolle.

- Z5ro des Auftragsnehmers:

- Uingangst5ren stets verschlossen.

- Cndividuelle 0ugangsberechtigung und Alarmanlage.

- Eerwendung von Datenverarbeitungsgeröten:

- 0ugriff auf eMtern gehostete7betriebene CT'Systeme mit besonderen

SicherheitsvorBehrungen JEerschl5sselung, EPß_.

- ßetäwerBabschottung durch 9irewall.

- 0ugang äu CT'Systemen nur mit ZenutäerBennung und Passwort.

- 0wei-9aBtor-Authentifiäierung, sofern verf5gbar.

- DoBumentierte 0utrittsberechtigungen.

- Zildschirmsperren an Arbeitsplötäen.

F.2 Cntegritöt:

"eitergabeBontrolle:

- zein 0ugang f5r Zesucher äum 9irmen-IAß7"IAß.

- Uinsatä eleBtronischer Signaturen.

- Sichere Speicherung und Eerarbeitung in Rechenäentren.

- Gesicherte Klient-Server-Eerbindungen JEerschl5sselung, EPß_.

- DoBumentation von Daten5bermittlungen.

- UingabeBontrolle:

- ProtoBollierung von Dateneingaben, )nderungen und I6schungen.

- ProtoBollierung von 0ugangsversuchen.

- ]berwachung von Systemadministratoren und ZenutäeraBtivitöten.

- Sicherung der ProtoBolldaten.
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4. Eerf5gbarBeit und ZelastbarBeit:

- DatensicherheitsBonäepte gegen äuföllige 0erst6rung oder Eerlust.

- kalware-Schutä und regelmö3iges Uinspielen von Sicherheitsupdates.

V. Eerfahren äur regelmö3igen ]berpr5fung und Zewertung:

AuftragsBontrolle:

- Sorgföltige Auswahl der Auftragnehmer.

- zlare vertragliche Regelungen äur Datenverarbeitung.

- 9ormalisiertes CnstruBtionsmanagement.

- Schriftliche Urteilung von "eisungen.

- zontrolle durch Geschöftsf5hrung oder Datenschutäbeauftragten.

- Datenschutä-kanagement:

- Zestellung eines qualifiäierten Datenschutäbeauftragten.

- DoBumentiertes Datenschutämanagementsystem.

- Regelmö3ige Schulungen und Sensibilisierung der kitarbeiter im

Datenschutä.
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